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Введение

Видео-конференц-связь (ВКС) сегодня вос-
требована как государственными министерства-
ми и ведомствами, к примеру, арбитражным и 
гражданским судом РФ [1], медицинскими ор-
ганизациями [2], образовательными учреждени-
ями [3], так и крупными корпорациями, обще-
ственно-политическими организациями — те-
ми институтами, которым необходим простой и 
удобный инструмент, позволяющий оперативно 
проводить совещания с удаленными коллегами 
[4]. Внедрение модуля ВКС в распределенную 
киберфизическую систему (КФС) предприятия 
либо организации существенно расширяет воз-
можности пользователей, а также предоставляет 
дополнительные инструменты для контроля без-
опасности и управления рабочим процессом. 

Кроссплатформенные веб-технологии позво-
ляют адаптировать работу приложения ВКС под 

различные программно-аппаратные платформы 
и обеспечивать контроль над обычными и управ-
ляемыми аккаунтами в единообразной адап-
тируемой среде в режиме реального времени. 
Специализированные системы совместной рабо-
ты, помимо передачи аудиовизуальных потоков 
данных, захватываемых микрофонами и видео-
камерами, обеспечивают обмен дополнительной 
мультимедийной информацией, включая [5]:

— совместный доступ к экрану или отдель-
ным приложениям (screen sharing);

— интерактивную доску (whiteboard);
— демонстрацию презентаций;
— синхронный просмотр веб-страниц (co-

browsing);
— аннотацию экрана;
— мониторинг присутствия участников;
— текстовый чат;
— интегрированную VoIP-связь;
— видео-конференц-связь;
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— возможность менять ведущего;
— возможность отдавать контроль над мы-

шью и клавиатурой;
— модерацию онлайн-встреч;
— обратную связь (например, опросы или 

оценки);
— планирование встреч и приглашение участ-

ников;
— запись хода веб-конференции.
Эффективная передача мультимедийных дан-

ных в реальном времени без потери пакетов — 
одна из немаловажных задач при организации 
ВКС. В статье [6] исследуется проблема пакетных 
передач от одного источника нескольким при ор-
ганизации ВКС в реальном времени. Схема пере-
дачи TRAding DElay for Reliability (TRADER), 
предложенная авторами, распределяет отправле-
ние пакетов с учетом ограничений по задержке, 
что существенно улучшает качество передавае-
мого видеопотока с точки зрения отношения сиг-
нал/шум. 

В последние годы мультимедийные приложе-
ния на мобильных устройствах пользуются боль-
шой популярностью. Благодаря быстрому разви-
тию технологий беспроводной связи пропускная 
способность мобильных соединений становится 
достаточной для поддержания потокового видео 
в реальном времени, что позволяет интегрировать 
пользовательские мобильные устройства в КФС. 
Однако из-за их ограниченных возможностей по-
токовая передача видео высокой четкости (HD) 
по-прежнему представляет собой непростую зада-
чу. Зачастую мобильные клиенты имеют ограни-
ченный размер экрана, относительно медленное 
сетевое соединение, а также ограниченное время 
работы от аккумулятора, поэтому при разработке 
приложений ВКС для мобильных устройств необ-
ходимо учитывать следующие аспекты [7].

1. Изменчивость сетевой среды: в отличие от 
проводной сети, мобильное соединение зачастую 
неустойчиво, а пропускная способность может 
значительно изменяться. Чтобы гарантировать 
бесперебойную и высококачественную доставку 
видео для мобильного клиента, система должна 
динамически регулировать скорость передачи 
видеопотока, отправленного клиенту.

2. Разнообразие возможностей мобильных 
устройств: мобильные устройства очень разно-
родны с точки зрения аппаратных и програм- 
мных решений для обработки видео. У высоко-
производительных смартфонов часто есть аппа-
ратный ускоритель для декодирования видео, 
тогда как большинство мобильных телефонов не 
могут поддерживать аппаратное декодирование. 
Для повышения производительности видеообра-
ботки система должна отправлять видео в под-
ходящем разрешении в соответствии с возможно-
стями клиентов.

При разработке модуля ВКС КФС следует 
учитывать эти особенности функционирования 
мобильных клиентских устройств, чтобы опти-
мизировать обработку мультимедийных данных 
соответствующим образом. Как правило, сред-
ства ВКС ориентированы на захват клиентским 
устройством аудиовидеоданных только одного 
пользователя, и чаще всего сеанс связи органи-
зован между двумя устройствами. Однако при 
проведении сеансов связи между несколькими 
пользователями такой подход зачастую недоста-
точен, и требуется многоканальная обработка 
аудиовизуальных сигналов на стороне каждого 
клиента [8]. В следующем разделе рассмотрены 
особенности разрабатываемого модуля ВКС, ко-
торые позволяют решить проблему обработки и 
хранения разнородной информации, поступаю-
щей в различные моменты времени, обеспечить 
модульность и простое взаимодействие логиче-
ских частей КФС [9, 10].

Архитектурные решения модуля ВКС, 
разрабатываемого для КФС МИНОС

Рассмотрим структуру модуля ВКС, разра-
батываемого в рамках многомодальной инфор-
мационно-навигационной облачной системы 
(МИНОС) (рис. 1) [9, 10]. С точки зрения КФС 
обобщенный профиль пользователя ВКС состоит 
из следующих компонентов: 

— профиля пользователя в системе (если поль-
зователь зарегистрирован);

— журналов действий пользователя, включая 
историю его запросов, историю перемещений, 
историю проложенных маршрутов, историю вы-
зовов ВКС;

— данных о его клиентском устройстве.

Терминалы

Сервер ВКС

Мобильные 
робототехнические 

средства

Профиль 
пользователя

Журналы 
действий

ФИО
Должность

Полномочия

Клиентское 
устройство

История 
вызовов ВКС

 Рис. 1. Обобщенная структура модуля ВКС

 Fig. 1. The general structure of the videoconferenc-
ing module
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Киберфизическая система располагает о поль-
зователе следующей информацией. Если пользо-
ватель зарегистрирован в системе, то в его про-
филе хранятся данные о его ФИО, его статусе (со-
трудник, посетитель, прочее), его полномочиях 
в системе, а также, если это сотрудник, то о под-
разделении организации, в котором он работает, 
и занимаемой должности. Кроме того, в профиль 
может быть добавлена и другая информация, на-
пример, о дне рождения сотрудника — для пока-
за поздравительных слайдов в модуле корпора-
тивного телевидения, уведомлений сотрудников 
по ВКС и т. д.

Отталкиваясь от предложенной схемы, рас-
смотрим подробнее возможную реализацию мо-
дуля ВКС в рамках КФС. Модуль ВКС должен 
быть доступен на устройствах, интегрированных 
в КФС, включая терминалы, мобильные робото-
технические платформы, рабочие компьютеры 
сотрудников, а также клиентские устройства 
пользователей. Объединение перечисленных уст- 
ройств в единую локальную сеть позволит моду-
лю ВКС функционировать в рамках организации 
независимо от сети Интернет, что может быть по-
лезно при потере связи во внештатных ситуаци-
ях или для обеспечения безопасности предприя- 
тия.

Архитектура модуля ВКС пиринговая, что 
позволяет пользователям подключаться друг 
к другу напрямую, не используя сервер в каче-
стве промежуточного звена связи. Однако в раз-
рабатываемом решении для КФС серверная часть 
используется для хранения промежуточных дан-
ных, данных пользователей и соединения с дру-
гими облачными сервисами, в частности, для 
авторизации пользователей и обмена «сигналь-
ными» данными. Подобная реализация передачи 
и хранения «сигнальных» данных на клиенте и 
сервере обеспечивает буферизацию и последую-
щую обработку «сигнальных» данных, исключая 
их потерю и поддерживая взаимодействие между 
группами клиентов [11]. 

Разрабатываемый модуль ВКС предполагает 
наличие так называемых публичных аккаунтов 
(рис. 2), обладающих двумя важными особен-
ностями. Во-первых, публичный аккаунт предо-
ставляет доступ к ВКС незарегистрированным 
пользователям (с некоторыми ограничениями); 
во-вторых, публичные аккаунты являются кон-
тролируемыми, т. е. зарегистрированные пользо-
ватели могут принудительно к ним подключить-
ся. Контролируемые аккаунты в архитектурном 
плане отличаются от обычных только взаимо-
действием с сервером. В случае с пиринговым со-
единением и передачей мультимедийных данных 
они подобны обычным аккаунтам [12].

Аккаунты пользователей подразделяются на 
публичные и персональные, последние в свою 

очередь могут быть открытыми или закрытыми. 
Так, публичные аккаунты по умолчанию уста-
новлены на терминалах КФС и мобильных плат-
формах, предусматривающих возможность ис-
пользования ВКС. Они не требуют регистрации 
в системе ВКС и предназначены для оперативной 
связи с сотрудниками, имеющими открытый 
персональный аккаунт. Персональные аккаунты 
зарегистрированных в системе пользователей мо-
гут соединяться друг с другом без ограничений 
(при наличии вызываемого пользователя онлайн 
и принятии им вызова), кроме того, они обладают 
возможностью установить принудительное со-
единение с любым публичным аккаунтом систе-
мы. В отличие от открытых персональных акка-
унтов, закрытые не доступны для связи со сторо-
ны публичных аккаунтов. При желании зареги-
стрированный пользователь может войти в свою 
учетную запись через терминал или мобильную 
платформу, чтобы воспользоваться своим персо-
нальным аккаунтом.

Архитектура модуля ВКС

Реализация предложенной гибридной схемы 
организации сетевого соединения пользователей 
приложения ВКС представлена рядом програм- 
мных компонентов, объединенных в одну архи-
тектуру. Чтобы разрабатываемое программное 
обеспечение (ПО) соответствовало критерию пла-
стичности, сетевое взаимодействие представля-
ется в виде трех отдельных слоев:

1) слой, отвечающий за управление сетевым 
соединением с сервером приложения;

Терминалы

Закрытый 

Мобильные 
робототехнические 

средства

аккаунт

Публичный аккаунт

Открытый 
аккаунт

Клиентские устройства

свободное соединение

принудительное соединение

 Рис. 2. Типы и способы взаимодействия аккаунтов 
ВКС

 Fig. 2. Types and ways of interactions of videoconfer-
encing accounts
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2) слой, отвечающий за управление соедине-
нием пользователей, вступающих в ВКС;

3) слой, отвечающий за управление соеди-
нением для передачи мультимедийных данных 
участников ВКС.

Каждый слой выражен совокупностью объ-
ектов, функций, формирующих выраженную аб-
стракцию над логикой обработки запросов к гра-
фическому интерфейсу и обращений к соответ-
ствующему программному интерфейсу (WebRTC, 
WebSocket, GraphQL).

Каждый из программных компонентов, пред-
ставляющих описываемые слои, в своей основе 
имеет схожую логику управления соединени-
ем — операции по открытию, закрытию транс-
портных каналов, передаче и обработке поступа-
ющих сообщений между соединившимися поль-
зователями. В разработанном ПО данная логика 
отражена в классах Transport, Channel и его под-
типов.

Transport инкапсулирует логику работы с соз-
даваемым соединением, предоставляя клиентам 
обобщенный программный интерфейс управле-
ния (рис. 3).

Статический метод create(pattern) класса 
Transport используется для инстанцирования 
новых объектов класса. Метод принимает страте-
гию создания канала для передачи данных меж-
ду пользователями [13]. Стратегия представляет 
собой функцию, возвращающую объект типа 
Channel и принимающую в качестве аргументов 
соединяемых пользователей. При создании объ-
ект находится в состоянии ожидания подклю-
чения, что выражено значением “inactive” свой-
ства status. Метод connect(connecting, connected) 
позволяет клиенту выполнить соединение поль-
зователей, информация о которых была переда-
на в аргументах, с использованием переданной 
ранее стратегии. Информация о пользователях 
должна быть передана посредством объектов ти-
па PeerData. При удачном соединении объект 
класса переходит в состояние “active”, записы-

вает информацию о соединенных пользователях 
в свойствах connecting и connected и сохраняет 
созданный канал в свойстве channel. В случае 
возникновения ошибок метод connect генериру-
ет исключение с соответствующим проблеме со-
общением. Для отключения соединения пользо-
вателей класс предоставляет метод disconnect(), 
при использовании которого объект класса уда-
ляет сохраненные данные о созданном соедине-
нии и переводит status в состояние “inactive”. 
Таким образом, объект класса Transport может 
быть использован в различных сеансах связи.

Класс Channel является базовым для объек-
тов, скрывающих в себе логику создания канала 
связи для обмена данными между двумя поль-
зователями. Channel сводит различия в управ-
лении каналов разных типов к общему для всех 
интерфейсу, обеспечивая единообразную работу 
с каналами на всех сетевых уровнях приложения 
(рис. 4).

Инстанцирование объекта класса Channel 
выполняется посредством статического метода 
класса create(connection). В качестве аргумента 
метод ожидает простой объект connection с мето-
дами send(event, data), onmessage(event, callback) 
и close(), оперирующими активным соединением 
пользователей. Channel выступает в роли класса-
адаптера, предоставляя потомкам возможность 
адаптации интерфейсов создаваемых каналов 
к общему для всех виду. Подтипы Channel ин-
капсулируют логику создания каналов, расши-
ряя конструктор базового класса. В конструкто-
ре подтипов происходит выполнение соединения 
пользователей, переданных в аргументе, и по-
следующий вызов конструктора базового класса 
с передачей созданного connection в аргументе.

В разработанном ПО для реализации слоев 
сети использованы следующие подтипы, обра-
зованные от Channel: IOChannel, P2PChannel, 
MP2PChannel (рис. 5).

IOChannel принимает в аргументах конструк-
тора данные о соединяемых пользователях, 
представленных объектами с полями name и 
address. При создании объекта выполняется со-
единение клиента, представленного в connecting, 
c connected по WebSocket, с использованием запи-
санного в connected адреса.

 Рис. 3. Диаграмма класса Transport
 Fig. 3. Diagram of class Transport

 Рис. 4. Диаграмма класса Channel
 Fig. 4. Diagram of class Channel
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P2PChannel использует в качестве меха-
низма соединения API RTCPeerConnection и 
RTCDataChannel из WebRTC. P2PChannel при 
создании объекта принимает в аргументах кон-
структора данные о соединяемых пользователях 
и канал передачи сигнализирующих сообщений. 
Канал передачи представляет собой объект, об-
разованный от Channel. Канал передачи исполь-
зуется на этапе открытия соединения для обмена 
между клиентами информацией, необходимой 
для установления сеанса связи. После заверше-
ния соединения канал может быть закрыт.

Класс MP2PChannel имеет схожую с P2PChan- 
nel логику работы. Для соединения пользова-
телей он использует API RTCPeerConnection из 

WebRTC и MediaStream API, соединяя пользо-
вателей для обмена мультимедийной информа- 
цией.

При вызове connect(connecting, connected) объ-
ект Transport создает канал связи между пользо-
вателями с использованием переданной в аргу-
менте конструктора стратегии. Таким образом, 
Transport агрегирует Channel или его подтипы 
(рис. 6).

Объекты класса PeerData в разработанном 
ПО используются как контейнеры для хране-
ния информации о пользователях, участвующих 
в сетевом взаимодействии. PeerData позволяет 
компонентам использовать в качестве исходных 
данных единообразные персистентные структу-

 Рис. 5. Диаграмма иерархии классов, образованных от Channel
 Fig. 5. Hierarchy diagram of classes inherited from Channel

 Рис. 6. Диаграмма связи Transport и Channel
 Fig. 6. Diagram of relationship between Transport and Channel
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ры данных, обеспечивая упрощение взаимодей-
ствия внутри ПО (рис. 7).

PeerData обладает свойствами name и address: 
name является уникальным идентификатором 
пользователя, участвующего в межсетевом вза-
имодействии; address предоставляет адрес, по 
которому пользователь может быть локализиро-
ван. При создании объекта класса конструктор 
PeerData принимает объект с информацией о 
пользователе, ожидая при этом, что desc имеет 
свойства name и address. В случае получения не-
корректного объекта-дескриптора конструктор 
генерирует исключение с описанием обнаружен-
ной проблемы.

PeerData предоставляет ряд методов, упро-
щающих работу с созданным контейнером. 
Статический метод copy(peerData) позволяет 
сделать чистую копию существующего объекта 
PeerData. Метод is(peerData) позволяет сравни-
вать объекты PeerData. Данные методы позволя-
ют обеспечивать неизменяемость данных, сохра-
ненных в PeerData, в процессе их использования 
компонентами ПО.

При успешном соединении пользователей 
объект Transport сохраняет копии переданных 
connecting и connected в своих свойствах. Таким 
образом, поля connecting и connected объекта 
класса Transport имеют тип PeerData. Описанные 
отношения между классами Transport и PeerData 
выражены в виде композиции, представленной 
на рис. 8.

Объекты Transport отражают связь между 
парами пользователей, участвующих в сетевом 
взаимодействии. Каждый слой ПО сетевого вза-
имодействия выражен в виде отдельного модуля 
и сформирован определенным набором объектов 
Transport. Первый слой ПО сети использует объ-
ект Transport с переданной ему при создании фа-
бричной функцией createIOChannel(connecting, 
connected). Функция является оберткой для вы-
зова метода create(connecting, connected) класса 
IOChannel. Клиентское приложение вызыва-
ет метод connect(connecting, connected) объекта 
Transport, используя в качестве аргументов объ-
екты типа PeerData с информацией о себе и о сер-
вере приложения, тем самым выполняя их соеди-

нение. Модуль слоя сети устанавливает ряд обра-
ботчиков сообщений на объект Сhannel, записан-
ный в объекте Transport, необходимых для син-
хронизации состояния клиентского приложения 
с состоянием других пользователей. Кроме того, 
модуль устанавливает ряд обработчиков событий 
на действия пользователя, выполняемые с интер-
фейсом приложения, для отправления соответ-
ствующих сообщений на сервер. Второй слой при 
инициации нового сеанса ВКС попарно соединяет 
каждого из участников связи, создавая для это-
го объекты типа Transport с передачей им фа-
бричной функции createP2PChannel(connecting, 
connected, signaling). В качестве сигнального сер-
вера будет использован созданный на прошлом 
слое WebSocket-канал. Третий слой выполняет 
соединение участников ВКС согласно сформиро-
ванным в процессе инициации ВКС отношени-
ям между участниками, используя для соеди-
нения объект Transport c переданной ему функ-
цией createMP2PChannel(connecting, connected, 
signaling). В качестве сигнального сервера будет 
использован объект P2PChannel, созданный на 
втором слое сети.

Представленная сетевая архитектура ПО при-
ложения ВКС обладает иерархией отношения 
между отдельными компонентами. Решения, 
принимаемые на первом слое сетевой архитек-
туры, например, об отключении соединения 
с сервером приложения, могут повлиять на ра-
боту второго и третьего слоев. В свою очередь 
второй слой может повлиять на работу третьего. 
Иерархические отношения между слоями сете-
вой архитектуры в ПО выражены посредством 
композиции. На стороне клиента слои представ-
лены объектами класса NetworkNode. При соз-
дании объект NetworkNode принимает ссылку 
на слой выше по иерархии. Класс предоставляет 
метод createChild(), создающий дочерний объект 
NetworkNode. Объект класса содержит информа-
цию о всех соединениях на своем уровне (вклю-

 Рис. 7. Диаграмма класса PeerData
 Fig. 7. Diagram of class PeerData

 Рис. 8. Диаграмма связи Transport и PeerData
 Fig. 8. Diagram of relationship between Transport 

and PeerData
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чая информацию о самих пользователях) и мо-
жет оперировать дочерним NetworkNode на свое 
усмотрение.

Подтипы класса NetworkNode инкапсулиру-
ют логику работы для каждого слоя сетевой ар-
хитектуры. Отношения между уровнями сети, 
сформированные в приложении ВКФ, отражены 
на рис. 9.

Разделение сети на несколько уровней, дей-
ствующих в своих рамках практически незави-
симо от остальных, позволяет приложению про-
должать осуществлять свои функции при отказе 
ключевых узлов. В случае отказа сервера прило-
жения работа пользователей не будет нарушена, 
поскольку между ними по-прежнему будет су-
ществовать прямое соединение. Таким образом, 
активные видеоконференции не будут прерваны. 
Помимо этого, дополнительная функциональ-
ность может быть включена в реализацию каж-
дого из уровней сети как часть композиции моду-

ля, обеспечивая простой алгоритм масштабиро-
вания сетевой архитектуры приложения.

В то же время использование описанной схе-
мы соединения обладает недостатками. Второй 
слой сетевого соединения, обеспечивающий 
прямое соединение пользователей приложения, 
подразумевает создание сетевого соединения по 
схеме «каждый-с-каждым», формируя при этом 
избыточное количество активных соединений 
участников. Тем не менее данный подход обеспе-
чивает надежное соединение пользователей в се-
ти, поскольку отключение отдельных узлов сети 
не сможет повлиять на соединение оставшихся.

Предложенная в работе схема соединения 
пользователей приложения ВКС, используемая 
в разработанном ПО, позволила добиться значе-
ний времени отклика соединения, представлен-
ных на рис. 10. Измерения отклика выполнялись 
с интервалом 500 мс. В среднем отклик для двух 
пользователей, находящихся в одном здании, со-

MainNetworkNode P2PNetworkNode MP2PNetworkNode

 Рис. 9. Организация слоев архитектуры сетевого соединения на стороне клиента

 Fig. 9. Organization of architectural layers of the network connection on the client side
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 Рис. 10. Время отклика пирингового соединения, установленного посредством разработанного ПО

 Fig. 10. The response time of the peer-to-peer connection established by means of the developed software
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ставил 5,81 мс. Передача осуществлялась по Wi-
Fi внутри локальной сети.

Возникновение пиков (выбросов) на графике, 
наблюдаемое для измерений под номерами 40–76, 
252, 357, может быть связано с особенностями по-
рядка исполнения программы интерпретатором 
кода. Кроме того, поскольку передача осущест-
влялась по Wi-Fi, увеличение задержки сигнала 
могло произойти вследствие возникновения по-
мех в окружающей среде.

Заключение

Разрабатываемая архитектура соединения 
пользователей в приложении ВКС обладает ря-
дом преимуществ, способствующих конкуренто-

способности разработанного приложения на фоне 
аналогов. Предложенная организация модулей 
ПО сетевого соединения приложения ВКС предо-
ставляет пространство для внедрения дополни-
тельных функций в приложение. В рамках КФС 
управляемые аккаунты могут использоваться 
в модулях обеспечения безопасности и управле-
ния доступом, например, для обеспечения кон-
троля за рабочими местами, производством и 
другими объектами. Организация хранения и об-
работки данных позволяет внедрить модуль ВКС 
в КФС, а также сделать удобным его использова-
ние как на терминалах и мобильных робототех-
нических платформах, так и на клиентских мо-
бильных устройствах. 

Исследование выполнено при поддержке Рос- 
сийского научного фонда (грант № 16-19-00044).
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