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  Introduction: Automatic traffic sign recognition is an important component in modernizing traffic safety systems and minimizing 
related incidents. Purpose: To develop a Vietnamese traffic sign detection system that integrates IoT technology, cameras, sensors, and 
deep learning techniques. Results: In this study, we introduce an advanced computer vision solution that uses the neural architecture 
of YOLOv8 to recognize and classify traffic signs in Vietnam in real time. In addition, the system integrates the detected sign locations 
into Google Maps and provides a comprehensive database at all locations in urban areas. The data collection process is implemented by 
first capturing real-life images on the road and then combining them with the existing Vietnam traffic sign dataset from Kaggle data. To 
improve the reliability of the dataset, Mosaic data augmentation technique is applied. For real-time traffic sign recognition, a Raspberry 
Pi 4 board displays detected road signs on an HMI screen, while a custom-developed mobile application detects, recognizes, and notifies 
users of their locations. The trained system achieves a mAP50 value of 89% and an accuracy of 90%, which is pretty good for traffic signs 
detection. Moreover, the YOLOv8 model gives a precision and recall value of 89.7% and 86.8%, respectively, which is considerably higher 
as compared to the SVM and MSER/HOG methods. Practical relevance: We have succeeded in creating a real-time road sign recognition 
system integrated into Google Maps to meet the needs of traffic control, safety and accident reduction in the streets of Vietnam. 

Keywordsǡ—  traffic sign recognition, YOLOv8, Google Maps integration, real-time detection, road safety.

Articles

For citation: Thanh V. N., Thang P. C., Truong V. V., Thao H. V., Quan T. M., Minh H. N. N. Traffic sign recognition through the use 
of an Internet of Things system and deep learning. Informatsionno-upravliaiushchie sistemy [Information and Control Systems], 2025, 
no. 2, pp. 2–15. doi:10.31799/1684-8853-2025-2-2-15, EDN: MLUUSQ

Introduction

Traffic signs play an important role in convey-
ing essential information, such as regulations, 
warnings, and instructions, which help guide 
drivers and reduce accidents. Recent studies have 
emphasized that traffic signs play a pivotal role in 
maintaining safety and regulating traffic, as they 
convey important information to drivers, pedes-
trians, and other road users [1]. Therefore, traffic 
sign recognition is essential for warning and re-
minding drivers to ensure road safety. However, 
accurate recognition of traffic signs remains a 
challenge due to multiple dynamic factors in re-
al-world conditions. These include environmental 
variations such as extreme lighting conditions, 
adverse weather, and seasonal changes; physi-
cal constraints like sign deterioration and occlu-
sions; motion-related challenges including high-
speed image capture blur and vehicle vibrations; 
and infrastructure variations across different 
regions. To improve this situation, various auto-
matic traffic sign recognition systems have been 
developed, each with distinct capabilities and lim-

itations. Modern deep learning approaches like 
Convolutional Neural Networks (CNN) based sys-
tems [2] improve accuracy to 85–90% but demand 
significant computational resources, limiting their 
deployment on edge devices. Before the widespread 
adoption of neural networks, traffic sign recogni-
tion relied primarily on traditional computer vi-
sion techniques. Support Vector Machines (SVM) 
combined with Histogram of Oriented Gradients 
(HOG) [3] achieved 41.03% precision and 34.15% 
recall, offering computational efficiency suitable 
for embedded systems. Enhanced approaches us-
ing Maximally Stable Extremal Regions (MSER) 
with HOG features [4] improved performance to 
88.75% precision and 81.35% recall. Recent com-
mercial ADAS implementations have proposed 
two new systems: turn assist system and lateral 
clearance warning, which aim to further improve 
road safety in Russia [5]. Also, a multimodal mo-
bile application called MIDriveSafely is designed 
to enhance road safety by detecting dangerous 
driving situations, providing driver feedback, of-
fering entertainment, and enabling voice control 
through advanced audio-visual speech recognition 
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technologies [6]. IoT (Internet of Things) integrat-
ed systems have emerged as a promising solution, 
combining edge processing for real-time detec-
tion with cloud resources for complex analysis. 
However, existing IoT-based implementations face 
challenges in seamless integration, reliable con-
nectivity, and scalable deployment across diverse 
traffic environments [7]. Integrating IoT with 
deep learning techniques offers a promising solu-
tion for real-time traffic sign recognition. Neural 
network systems, specifically CNNs, demonstrate 
outstanding performance in traffic sign detection 
tasks. Within the CNN architecture, the You Only 
Look Once (YOLO) method stands out as an ef-
fective method for instantaneous object recogni-
tion. Among them, YOLOv8 is the latest version 
that provides improved accuracy, speed, and per-
formance in detecting small objects, making it 
suitable for traffic sign recognition applications. 
Additionally, IoT devices, such as Raspberry Pi, 
and mobile applications, facilitate real-time col-
lection, processing, and transmission of traffic 
sign data, contributing to enhanced road safety. 
Recent advances in artificial intelligence and deep 
learning have offered innovative approaches for 
accurate and real-time traffic sign detection [8–
10]. This study investigates the capabilities of the 
YOLOv8 model in recognizing traffic signs and its 
integration with Google Maps for location map-
ping. Through this holistic approach, our work 
advances the enhancement of automated trans-
portation networks, supporting improved road 
safety and operational efficiency. By integrating 
detected traffic sign locations with Google Maps, 
the system enhances practical usability, offering 
real-time monitoring and management of traffic 
signs through a user-friendly interface. This sup-
ports informed decision-making for both drivers 
and traffic management consultants.

Our work focuses on enhancing road safety in 
Vietnam by implementing a traffic sign recognition 
system. Utilizing a Raspberry Pi 4 combined with a 
webcam and a dedicated mobile application, the sys-
tem aims to raise awareness and understanding of 
traffic signs among road users [11]. The Raspberry 
Pi 4 is responsible for identifying and classifying 
traffic signs in real-time, while the mobile applica-
tion serves as the primary tool for user interaction. 
Upon identifying a traffic sign, the application logs 
its coordinates and stores the data in a database, 
building upon previous research in this field [12–
15]. The main point of this study focuses on improv-
ing Vietnam’s roadway safety by developing an au-
tomated traffic sign detection system with the four 
specific objectives as follows.

1. The development of an automated traffic sign 
identification and classification system integrates 
community participation in database maintenance. 

The system architecture facilitates user contribu-
tions while simultaneously enhancing public under-
standing of traffic regulations. 

2. The implementation of a dynamic traffic sign 
database provides real-time location information 
through an integrated mapping system. This data-
base serves as a comprehensive repository of traffic 
sign distribution data, enabling systematic analysis 
and improvement of traffic information manage-
ment. 

3. A mobile platform is built to interact and 
provide detailed information about traffic signs 
to users. This mobile platform combines mapping 
functionality to illustrate the location and detailed 
content of traffic signs, supporting users to make 
rational decisions when participating in traffic. 

4. The integration of advanced IoT technology 
with continuous real-time data collection from the 
community allows the system to be continuously im-
proved and upgraded, thereby increasingly enhanc-
ing the safety of people participating in traffic. 

This approach allows the development of appli-
cations to support and manage traffic management 
infrastructure in a sustainable manner with high 
scalability.

Literature survey

YOLO model
There have been many studies on different 

traffic sign detection and recognition schemes. 
Early research focused on developing recognition 
systems using color segmentation, moment invar-
iance, and neural networks, which have demon-
strated high recognition performance, good accu-
racy, and low computation time [16]. Subsequent 
work focused on developing systems that extract 
and alert drivers to the content of traffic signs us-
ing text or voice commands [17]. Other important 
contributions include methods for detecting and 
recognizing traffic signs using color information 
and symmetry features [18] and systems based 
on neural networks and swarm optimization [19]. 
CNN models have made some important advances 
in the field of traffic sign recognition. One study 
demonstrated the effectiveness of lightweight CNN 
models that achieved a reduction of more than 
50% in the number of required parameters while 
maintaining test accuracy [20]. Another study suc-
cessfully implemented CNN-UM simulations on 
live data stream processing platforms [21], while 
other works proposed automated CNN systems for 
image classification tasks [22]. Recent works have 
established mathematical models to evaluate the 
performance of CNN systems, providing accurate 
estimates of power consumption and response time 
[23].
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T he YOLO framework represents a significant 
advancement in real-time object detection, with 
YOLOv8 emerging as its latest iteration. Recent 
applications of YOLOv8 have demonstrated particu-
lar effectiveness in specialized domains, achieving 
a 7.7% improvement in drone-based detection ac-
curacy [24, 25] and 86.09% accuracy at 28 frames 
per second in surveillance applications [26]. For 
small-object detection in remote sensing applica-
tions, enhanced variants have shown superior per-
formance compared to the base architecture [27].

The YOLOv8 implementation selected for this 
study utilizes key architectural features essential 
for traffic sign recognition: advanced data preproc-
essing including Mosaic augmentation, efficient 
feature extraction through a specialized backbone 
network, and a detection system optimized for var-
ying object scales. This architecture demonstrates 
particular suitability for traffic sign detection due 
to its ability to process real-time data streams while 
maintaining accuracy under diverse environmental 
conditions [28–30]. 

YOLOv8 uses a comprehensive loss function 
that integrates box loss to optimize bounding box 
coordinates, class loss to improve object classifica-
tion accuracy, and object-specificity loss to improve 
the confidence score of detected objects. Building 
on this foundation, the model introduces several 
architectural improvements, including a split-head 
design that separates detection and classification 
tasks for better specialization, and dynamic anchor 
assignment that adapts to different object sizes and 
shapes. During detection and synthesis, feature 
scaling improves detection across different scales. 
These improvements combined make YOLOv8 par-
ticularly effective for complex, real-time applica-
tions such as traffic sign recognition, where accu-
rate detection and classification must occur simul-
taneously under varying environmental conditions 
and time constraints.

Metrics and loss function
Intersection over Union (IoU) is a crucial met-

ric in object detection that provides a numerical as-
sessment of the overlap between an object detector’s 
predicted (pd) bounding box and a ground truth 
bounding box (gt) [31]. It defines the following im-
portant words and is a basic component for assess-
ing a model’s accuracy:

True Positive (TP): A detection is labeled as TP 
when the IoU(gt, pd) is greater than or equal to a 
specified threshold , indicating a meaningful over-
lap between the ground truth and the prediction. 

False Positive (FP): If the IoU(gt, pd) falls below 
the threshold, the detection is marked as FP. FP 
denotes instances where the model incorrectly pre-
dicts an object that does not align with the ground 
truth, indicating a false positive result.

False Negative (FN): FN instances occur when 
a ground truth object is not detected by the model, 
typically due to IoU(gt, pd) being below the chosen 
threshold . FN represents cases where the model 
misses an actual object, resulting in a false negative 
outcome.

The area of union between the gt and pd bound-
ing boxes is divided by the area of intersection be-
tween them to get the IoU [32]:

 


Area of Intersection between gt and pd
Area of Union of gt and pd

IoU .

The IoU value is a number between 0 and 1, 
where 1 denotes a perfect match or total overlap 
and 0 denotes no overlap. The selection of the IoU 
threshold  is important since it affects how detec-
tions and ground truth objects are classified and 
makes it possible to adjust how well the model per-
forms. Model evaluation can be made more flexible 
by adjusting the threshold, which can affect the 
trade-off between true po sitives and false positives.

Precision is a measure of a model’s accuracy in 
accurately recognizing pertinent objects. It is com-
puted by dividing the total number of positive pre-
dictions produced by the model (TP) by the number 
of all Positives (TP and FP) [33]:


True Positives

True Positives + False Positives
.ecisionPr

Recall measures how well a model can identify 
all true positives. Recall is calculated as the num-
ber of TP divided by the total number of TP and 
FN. Recall estimates the proportion of data that are 
correctly identified compared to all true positives in 
the data set: 


True Positives

True Positives + False Negatives
.callRe

Effective systems typically require high percent-
ages in both precision and recall. However, optimiz-
ing these metrics involves balancing factors such as 
increasing precision often reduces recall and vice 
versa. This balance must be carefully adjusted dur-
ing system optimization to suit operational needs. 

Mean Average Precision (mAP) is a crucial pa-
rameter for assessing how well object identification 
models work. By combining precision and recall, it 
offers a thorough evaluation that gives important 
details about the model’s correctness.

The object detection metric mAP50 uses a 0.5 
overlap threshold to evaluate how well models can 
spot objects. When a model scores high on mAP50, 
it means it’s doing a good job overall at finding 
things in images. For more thorough testing, we al-
so look at mAP50-95, which checks detection qual-
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ity across different overlap requirements from 0.5 
to 0.95. This helps us understand how precisely the 
model can pinpoint object locations.

These measurements help us figure out if our 
object detection systems are actually working well 
in the real world. They give us useful insights about 
detection quality across different object types and 
scenarios. Systems that do well on both mAP50 and 
mAP50-95 tend to be more dependable, which is 
why they’re often chosen for things like self-driving 
cars and security cameras.

Loss functions measure detection accuracy by 
comparing model predictions against ground truth 
data during training. Three key components form 
the evaluation framework:

—box loss quantifies coordinate prediction ac-
curacy between predicted and ground truth bound-
ing boxes; 

—class loss evaluates classification accuracy 
within detected regions; 

—defocus loss optimizes detection performance 
specifically for degraded image quality scenarios.

The combined loss metrics form an optimization 
index that guides model convergence toward opti-
mal object localization and classification. This com-
posite evaluation enables systematic performance 
assessment and model refinement across varying 
detection scenarios.

Mosaic augmentation
YOLOv8’s training process integrates advanced 

data augmentation strategies to boost detection ca-
pabilities. The primary technique, Mosaic augmen-
tation, merges four training images into one com-
bined input. This method, which evolved through 
YOLOv4 and YOLOv5 iterations, exposes the model 

to varied object contexts and partial visibility sce-
narios. Such training conditions strengthen the 
model’s ability to handle complex detection tasks in 
real environments.

Mosaic augmentation combines four training 
images into one image at a random ratio. The algo-
rithm follows these steps [34]:

—acquire four images from data set;
—adjust dimensions for uniformity;
—combine into 4 4 matrix layout;
—crop a random image patch from the center, 

which becomes the final augmented image.
When applying Mosaic augmentation technique, 

the processed image matrices exhibit similar struc-
tural patterns as the examples shown in Fig. 1.

This algorithm enhances the sensitivity when 
detecting objects in heterogeneous environments, 
thereby reducing the dependence on the environ-
ment. This method optimizes the flexibility of the 
system to be able to operate on many different con-
texts, thereby improving the recognition accuracy. 
This data augmentation protocol is quite effective 
for datasets that exhibit spatial differences and con-
textual heterogeneity. However, its effectiveness de-
creases when applied to datasets that include text 
documents, objects with prominent features, or 
samples with invariant spatial locations.

Comparative analysis between YOLOv8 and 
YOLOv5 architectures in traffic sign detection 
applications shows a better improvement in per-
formance (Table 1). The experimental evidence 
obtained demonstrates that the object detection ac-
curacy of YOLOv8 is superior to YOLOv5 by about 
2.82%. In contrast, YOLOv5 shows higher sensitiv-
ity (object detection speed), but the difference com-
pared to YOLOv8 is quite small, about 0.54% [35]. 

  Fig. 1. Examples of Mosaic augmentation applied to traffic sign images
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However, based on the superior accuracy figures of 
YOLOv8 in other studies as mentioned above, the 
research team chose this network model to apply 
traffic sign recognition in this study.

Material and methods

 The system implements two primary operation-
al modes to effectively monitor and catalog traffic 
signs. In the mobile user scenario, individuals uti-
lize a smartphone application to capture and identi-
fy traffic signs, with the system automatically pro-
cessing images, determining sign types, recording 
GPS locations, and updating a central database. 
Simultaneously, fixed installations using Raspberry 
Pi units with cameras provide continuous monitor-
ing at critical traffic locations, enabling real-time 
detection and automated database updates. The pro-
cessing workflow integrates these inputs through a 
standardized pipeline: beginning with image acqui-
sition from camera, followed by preprocessing for 
standardization, YOLOv8-based detection and clas-
sification, database updating with GPS coordinates 
and sign information, and finally providing user 
feedback through the mobile interface. This unified 
approach ensures comprehensive traffic sign mon-
itoring while maintaining system accessibility and 
reliability. The subsequent sections provide detailed 
technical specifications and implementation meth-
ods for each system component.

Training model
The experimental setup utilized high-perfor-

mance computing hardware and software configu-
rations to ensure optimal training conditions. The 
training environment comprised a Windows 11 op-
erating system with an Nvidia 3080Ti GPU (12 GB 
memory), PyTorch framework (version 1.10.0a0), 
and CUDA toolkit (version 12.0). The develop-
ment environment was configured using Anaconda 
Navigator, with Ultralytics framework implementa-
tion for object detection and segmentation tasks. 

Dataset preparation and processing
The dataset development followed a systematic 

three-phase approach:

Phase 1: Data acquisition
A comprehensive traffic sign image dataset was 

constructed through multiple acquisition channels, 
including: high-resolution digital photography; cu-
rated online repositories; manual field photography. 
This multi-source approach ensured diverse rep-
resentation of traffic sign variations.

Phase 2: Data annotation
Image annotation was performed using spe-

cialized annotation tools (LabelImg and CVAT) to 
create accurate bounding box labels for each traf-
fic sign instance. The annotation process followed 
strict guidelines to ensure consistency and quality 
of labeled data.

Phase 3: Dataset partitioning
The experimental dataset consisted of 10,940 

preprocessed images obtained from Roboflow. The 
dataset partitioning followed standard deep learn-
ing practices with 9,540 images for training, 786 
for validation, and 614 for testing. This distribution 
was determined based on empirical studies of deep 
learning model training requirements and the need 
to prevent overfitting while ensuring adequate vali-
dation capabilities.

YOLOv8 configuration 
The post-labeling phase required systematic 

configuration of the YOLOv8 model parameters 
through a COCO-format YAML file. This config-
uration framework specified three critical compo-
nents: the training data pathway for model learn-
ing, the validation data location for performance as-
sessment, and the comprehensive class definitions 
for traffic sign detection. The structured YAML 
configuration ensures consistent model training 
conditions and facilitates experimental reproduci-
bility. The implemented configuration structure is 
defined as: 

path: dataset
train: train/images 
val: val/images 
test: test/images 
nc: 58 # Number of classes
names: [’DP.135’, ’P.102’, ’P.103a’, ’P.103b’, 

’P.103c’, ’P.104’, ’P.106a’,...]

Setting up parameters and proceeding with the 
training

Model implementation utilizes YOLOv8-L (large 
variant) architecture with input resolution of 
640x640 pixels, configured with specific hyperpa-
rameters optimized for traffic sign detection. The 
learning rate follows a cosine decay schedule start-
ing at 0.001, using batch size of 16, weight decay 
of 0.0005, and momentum of 0.937, with 3 war-
mup epochs. The network is structured to recog-
nize Vietnamese traffic signs according to national 
standards, classifying 25 warning signs (W series) 

  Table 1. Performance comparison between YOLOv8 and 
YOLOv5 models

Model
Precision, 

%
Recall, 

%
Dataset 

size
Processing 

YOLOv8 84.62 76.40 10,940 Real-time

YOLOv5 81.80 75.94 10,940 Real-time

Note: Results obtained from training on the Vietnamese 
traffic sign dataset.
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aligned with QCVN 41:2019, 20 regulatory signs 
(R series) following Circular 54/2019/TT-BGTVT, 
and 13 guide signs (G series) conforming to TCVN 
7887:2018. The training follows a three-stage pro-
cess: initial pre-training using ImageNet weights, 
domain adaptation using a COCO traffic sign sub-
set, and final fine-tuning on our Vietnamese data-
set using progressive learning rates. This config-
uration ensures optimal performance while main-
taining compliance with local traffic standards and 
regulations. Through systematic parameter tuning 
and performance analysis, an optimal set of train-
ing parameters was established. Table 2 details 
these parameters, which were selected to maximize 
the model’s traffic sign detection capabilities while 
maintaining computational efficiency.

The training time depends on the dataset size, 
the number of epochs, and the number of classes. 
After  the training process completed, a trained 
YOLOv8 model is used to detect objects in real-time.

System architecture and design
The proposed system architecture integrates 

three fundamental components: server infrastruc-
ture, hardware platform, and software interface. 
Figure 2 shows this comprehensive architecture, 
demonstrating the interactions between compo-
nents and data flow pathways.

The hardware implementation centers on a 
Raspberry Pi 4 computing platform, which man-

ages image processing, display output, and camera 
input operations. This embedded system facilitates 
real-time traffic sign recognition through its inte-
grated webcam module while maintaining continu-
ous communication with the server infrastructure 
for data processing and result visualization.

The software layer comprises an Android Native 
application developed in Java, implementing a cli-
ent-server architecture for efficient data manage-
ment and sign recognition processes. The applica-
tion provides primary functionalities including user 
authentication, real-time sign detection, and loca-
tion-based visualization through map integration. 
Secondary features encompass detailed sign infor-
mation retrieval and supplementary data access ca-
pabilities.

The server infrastructure employs a dual-serv-
er architecture to optimize different processing 
requirements. A NodeJS-based server manages 
user authentication, session management, and geo-
graphical data storage, while a Flask-based Python 
server specializes in computational tasks related to 
traffic sign recognition. This separation of concerns 
ensures optimal performance for both data manage-
ment and image processing operations.

Figure 3, a, b demonstrates how the web serv-
er acts as a bridge between software, hardware, 
and the system’s AI server. Its role is to receive 
images collected by the mobile application for rec-
ognition processing and return the results to the 
mobile app while storing the location in the data-
base. Additionally, on the hardware side, it receives 
streaming data to enable continuous recognition 
processing and displays the results on the web serv-
er interface. The diagram reveals the complete data 
flow and interaction pathways between all system 
components. 

Hardware solution. The system hardware fea-
tures these specifications: Dual-band networking 
via 2.4/5.0 GHz IEEE 802.11ac and gigabit ether-
net connectivity. Four USB ports (two 3.0, two 2.0) 
enable camera connections. The processing unit 
incorporates a 40-pin GPIO interface, supports 
1080p/30FPS video input, and drives a 320x480 
LCD panel.

The processor handles concurrent display out-
put and camera input operations. Visual data flows 
from camera sensor through the processing unit to 
the display module. Remote access operates through 

  Table 2. YOLOv8-L (large) training configuration pa-
rameters and their values for traffic sign detection optimiza-
tion

Model 
parameters

Description Value

Model Model that we want to use yolov8l.pt

Data Data file coco.yaml

Imgsz Image size 640

Workers The number of processes 
that generate batches in 
parallel

0

Device Device to run training 0

Batch The number of images 
processed before updating 
the model

2

Epochs The number of times the 
learning algorithm will work 
to process the entire dataset

300

Patience Epoches to wait for no 
observable improvement for 
early stopping of traing

50

Name Folder name yolov8-
traffic-sign

  Fig. 2. Overall system architecture
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a NodeJS-based web portal. Captured images route 
to the central server for processing, with analysis 
results returned to the display. This configuration 
enables continuous visual analysis, supporting di-
verse research applications. Figure 4 illustrates the 
circuit architecture, detailing component intercon-
nections between core processing unit, display sys-
tem, and optical sensors.

Software solution. We have developed a mobile 
application that enables users to identify traffic 
signs by taking photos. This framework performs 
automatic sign classification, captures location da-
ta, and logs details to storage. When users submit 
images, the central processor analyzes them and 
returns comprehensive sign descriptions. The plat-
form also enables alert parameter searches and pro-
file customization options. 

The application and interface of the traffic sign 
recognition system are built on Android Native 
(Java) software. The team chose this Android 
Native (Java) platform to take advantage of some 
of the main advantages of this platform that has 

been optimized for the Android operating system, 
providing superior performance and reliability 
when handling large data sets and diverse inter-
actions between multiple devices. The platform us-
es the official Android language, which facilitates 
integration with many essential APIs, especially 
the Camera and Maps services, allowing full use 
of the system’s features. Furthermore, thanks to 
the powerful and modern programming environ-
ment of Java and supported by continuous updates 
from the Android development community, access 
to cutting-edge technology is guaranteed to solve 
complex challenges. The combination of the Java 
platform and XML provides flexible user interface 
management that allows for a clear separation be-
tween logical and interface components. However, 
this implementation approach also poses certain 
challenges such as the time required for building 
and development is extended due to the need to 
build platform-specific solutions instead of using 
available cross-platform libraries. The platform 
requires quite comprehensive programming exper-

  Fig. 3. System component interactions: a — web server and mobile application; b — web server and hardware
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tise and extensive knowledge of the Android SDK, 
which can create certain difficulties for new de-
velopers. Additionally, the system scalability faces 
limitations such as expansion to other platforms 
such as iOS requires significant additional support 
library components compared to cross-platform 
alternatives. Despite these challenges, the advan-
tages in performance, reliability, and system inte-
gration are adequate reasons to choose Android 
Native (Java) for this application.

Intermediary server. Figure 5 demonstrates 
our dual-server architecture implementation. The 
system employs a NodeJS server for database man-
agement and connectivity, alongside a Flask server 
dedicated to model storage and traffic sign recogni-
tion processing tasks. 

Building a server NodeJS. Used to manage all 
information about users, road signs, as well as all 
data about the location of road signs to be stored in 
the MySQL database.

Research has shown that Node.js demonstrates 
high memory efficiency compared to traditional 
multi-threading servers, allowing it to handle nu-
merous concurrent requests without significant 
performance degradation [36]. These character-
istics make it an ideal choice for managing data 
centrally, given its scalability, high performance, 
and cost-effectiveness. For the reasons mentioned 
above, we have built a Node.js server to handle the 
centralized management of data surrounding this 
mobile application.

Building a server Flask. A web server was cre-
ated to retrieve images, process recognition tasks, 
and provide a website interface capable of obtaining 
images from user devices for real-time recognition. 
The system implements Python as its core develop-
ment language for neural network operations, uti-
lizing its efficient code structure and established 
frameworks such as NumPy, Pandas, TensorFlow, 
and PyTorch. These libraries support effective im-
plementation of complex models, making Python 
an ideal choice for research implementations. The 
system implements YOLOv8, the latest model in 
the YOLO family of object detection systems, which 
utilizes PyTorch to support traffic sign recognition 
with state-of-the-art performance.

Figure 6 shows the web server architecture, 
where Flask was selected as the framework for fa-
cilitating real-time traffic sign detection. While 
other robust frameworks like Django are available, 
research has shown that Flask’s performance ca-
pabilities surpass alternatives due to its simple ar-
chitecture [37]. The framework efficiently handles 
hundreds of requests per second without significant 
performance degradation, making it particularly 
suitable for rapid recognition tasks and real-time 
display of results on the web interface.

For further details, including access to the 
source code and comprehensive documentation, 
the complete repository, containing scripts, mod-
els, and additional resources, is available at (https://
github. com/pacotha/DL_IOT2.git ).

 Fig. 4. Hardware implementation diagram

 Fig. 5. Comprehensive system interaction flowchart
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 The system employs a three-tier verification ap-
proach for sign status monitoring. Regular rescans 
by mobile users and fixed cameras provide updat-
ed sign condition data. A confidence scoring system 
flags potential sign removals when detection fails 
across multiple scans. Additionally, community re-
porting through the mobile interface allows users 
to flag missing or relocated signs, with automated 
verification triggered for reported changes.

Results and discussion

The evaluation of our Traffic Sign Recognition 
system, implemented using the YOLOv8 architec-
ture, high-lights its effective performance. Figure 7 
illustrates the training losses for bounding box, 
class, and defocus over a 263-epoch training cy-
cle. The box and class loss values, both below 0.5 
after training process, indicate successful training 
and proficiency in object classification. Figure 8 
presents the performance metrics of the YOLOv8 
model, demonstrating that our system achieves a 
notable mAP50 score of approximately 89%. This 
score highlights the model’s capability in recogniz-
ing objects with diverse levels of overlap across IoU 
thresholds ranging from 0.5 to 0.95. At the specific 

IoU threshold of 0.5, the system demonstrates sig-
nificant accuracy, reaching nearly 90%, which vali-
dates its robust ability to accurately identify objects 
with moderate overlap.

Figure 9 shows the validation phase results, 
where both box and class losses decreased and stabi-
lized below 0.5, suggesting effective generalization 
of the model to unseen data. The defocus loss, indi-
cated also known as dfl-loss, is a specialized compo-
nent that improves object detection in challenging 
conditions such as blurry or unclear images. This 
loss remained stable around 1, indicating the mod-
el’s resistance to overfitting while maintaining good 

  Fig. 6. Real-time image processing workflow on hardware components

  Fig. 7. Evolution of training losses over 263 epochs

  Fig. 8. Performance metrics evolution during training

  Fig. 9. Validation loss trends across training epochs
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generalization capabilities. Figure 10 reveals the 
learning rate adaptation from 0.01 to 0.001, where 
the linear decrease and stabilization of training and 
validation losses suggest the model’s convergence 
toward an optimal point.

The key performance metrics of the model in-
clude precision and recall, both of which are around 
80%, indicating that this object detection model has 
a fairly good balance. This balance is important to 
minimize the rate of false positives while ensur-
ing that relevant objects are correctly identified. 
Regarding the loss function, the box_loss decreas-
es during training, indicating that the system ef-
fectively minimizes the error in training to predict 

bounding box coordinates. Similarly, the cls_loss 
decreases significantly during training, demon-
strating the model’s ability to accurately classify 
object types.

The mobile application interface is shown in 
Fig. 11. Although the positive metrics indicate that 
the YOLOv8 model has been properly trained, re-
al-world evaluations show that the recognition 
ability is still not high. According to our survey on 
the street, the recognition accuracy of the model is 
around 70%. There are several reasons for this, in-
cluding factors related to the training process and 
data processing. One important factor contributing 
to this phenomenon is overfitting, where the model 
focuses too much on the training data. The mobile 
application implements a hybrid storage approach. 
Frequently accessed map regions are cached locally, 
reducing server load and enabling offline function-
ality. Map data synchronizes automatically when 
connectivity resumes, with differential updates 
minimizing data transfer. User preferences deter-
mine cache size and update frequency. However, 
through practical observation, despite the limited 
recognition ability, the system still correctly places 
the recognized signs on Google Maps as shown in 
Fig. 12. This proves that our system works effective-
ly in real-world applications.

  Fig. 10. Learning rate adaptation throughout training

  Fig. 11. Mobile application user interface showcasing key features: sign recognition interface; location mapping display; 
user interaction components for data management 
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Table 3 presents a comprehensive performance 
comparison between the YOLOv8 model and two 
baseline methodologies: SVM [3] and MSER/
HOG-enhanced SVM [4]. The evaluation metrics 
encompass recall, precision, and dataset utilization 
efficiency, providing quantitative insights into each 
model’s detection capabilities in real-time traffic 
sign recognition.

Applying the YOLOv8 network to the system 
shows significant improvements in detection ability 
as shown by the recall data showing a 2.5x increase 
compared to traditional SVM methods. Specifically, 
the system’s recall with YOLOv8 is 86.8% compared 
to the baseline SVM performance of 34.15%, show-
ing a significant improvement in the ability to iden-
tify traffic signs. In addition, YOLOv8 shows better 

Precision than SVM, MSER/HOG, with an improve-
ment of 39.67% (89.7% compared to 41.03% of the 
SWM method and 88.75% of the MSER/HOG meth-
od). This shows that YOLOv8 outperforms SVM in 
both object retention and classification. Compared 
to SVM-based MSER and HOG, YOLOv8 shows sig-
nificantly higher recall value, with an improvement 
of 6.35% (86.8% vs. 81.45%). However, YOLOv8 has 
a slightly lower Precision, with a decrease of 8.05% 
(80.7% vs. 88.75%). This shows that SVM-based 
MSER and HOG have more accurate object reten-
tion, while YOLOv8 provides a higher recall.

Although the YOLOv8 network may show a 
slight decrease in precision compared to some meth-
ods, its significantly improved object retention and 
rapid object recognition, combined with its ability 
to learn efficiently from limited data, make it an 
effective choice for real-time traffic sign detection 
applications. 

Conclusion

This study has successfully achieved its key ob-
jectives while advancing traffic sign recognition 
technology. First, our automated identification and 
classification system demonstrated strong techni-

  Fig. 12. Mobile application output displaying successful traffic sign recognition results with integrated location map-
ping and sign classification details

  Table 3. Comparative analysis of traffic sign detection 
performance across different methodologies: YOLOv8, SVM, 
and MSER/HOG

Reference Total sign Precision, % Recall, %

SVM [3] 104 41.03 34.15

MSER/
HOG [4]

104 88.75 81.35

YOLOv8-L 58 89.7 86.8
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cal performance, with the YOLOv8 architecture 
achieving an mAP50 score of 89% and 90% accura-
cy in controlled environments. The system enabled 
effective community participation through its mo-
bile interface, though real-world accuracy averaged 
70%, highlighting areas for future enhancement.

Second, we successfully implemented a dynamic 
traffic sign database with Google Maps integration, 
establishing Vietnam’s first comprehensive traffic 
sign mapping system. The dual-server architecture, 
combining Node.js and Flask with Raspberry Pi 
edge computing, proved robust and scalable, ena-
bling efficient data collection and real-time process-
ing.

Third, our interactive mobile platform success-
fully delivered detailed sign information and educa-
tional content to users. The comprehensive mobile 
application facilitated user engagement and data 
collection, while maintaining system responsive-
ness and accessibility. Comparative analysis showed 
our approach outperformed traditional methodol-
ogies, with superior precision (89.7%) and recall 
(86.8%) compared to conventional SVM and MSER/
HOG approaches.

Fourth, we established a scalable framework 
combining deep learning capabilities with commu-
nity-driven data collection. This integration demon-
strates the feasibility of our approach for traffic 
sign monitoring and maintenance. Future enhance-

ments will focus on optimizing data augmentation 
techniques, improving model robustness against en-
vironmental variables, and refining real-time pro-
cessing algorithms.

These achievements provide a foundation for in-
telligent transportation systems while identifying 
clear paths for future development. Initial deploy-
ment is planned for Da Nang’s urban center, with 
phased expansion to other Vietnamese cities. The 
system’s modular architecture enables integration 
with existing traffic management infrastructure 
and third-party ADAS systems. Future applications 
include real-time navigation assistance and auto-
mated traffic management. The system’s architec-
ture enables expansion to incorporate additional 
traffic management features and integration with 
broader transportation infrastructure, supporting 
the continued development of safer and more effi-
cient road networks in Vietnam.
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Введение: автоматическое распознавание дорожных знаков является важной частью модернизации систем безопасности дорож-
ного движения и минимизации связанных с ним инцидентов. Цель: разработать систему распознавания дорожных знаков Вьетнама с 
интеграцией IoT-технологий, камер, датчиков и методов глубокого обучения. Результаты: представлено передовое решение компью-
терного зрения, использующее нейронную архитектуру YOLOv8 для распознавания и классификации дорожных знаков Вьетнама 
в реальном времени. Система интегрирует местоположение обнаруженных знаков в Google Maps и предоставляет обширную базу 
данных местоположения всех знаков в городских районах. Сбор данных осуществляется путем первоначальной съемки изображе-
ний с реальных дорог и их объединения с существующим набором данных дорожных знаков Вьетнама из Kaggle. Для повышения 
надежности набора данных применяется техника аугментации Mosaic. Для распознавания дорожных знаков в режиме реального 
времени плата Raspberry Pi 4 отображает обнаруженные дорожные знаки на экране HMI, в то время как специально разработанное 
мобильное приложение обнаруживает, распознает и уведомляет пользователей об их местоположении. Обученная система достигает 
89 % значения mAP50 и 90 % точности, что довольно хорошо для распознавания дорожных знаков. Кроме того, модель YOLOv8 де-
монстрирует 89,7 % точности (Precision) и 86,8 % полноты (Recall), что значительно выше по сравнению с методами SVM и MSER/
HOG. Практическая значимость: созданная интегрированная в Google Maps система распознавания в реальном времени дорожных 
знаков удовлетворяет потребности регулирования дорожного движения, обеспечения безопасности и снижения аварийности на ули-
цах Вьетнама. 

Ключевые слова — распознавание дорожных знаков, YOLOv8, интеграция в Google Maps, обнаружение в реальном времени, 
безопасность на дорогах.
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В ведение: для обработки данных телеметрии, которым вǡпоследние годы не уделялось достаточного внимания, существует 
ряд алгоритмов как специализированных, так и общего назначения, ни один из которых не показывает хотя бы приемлемую эф-
фективность, и все имеют ряд фундаментальных ограничений. Ц ель: разработать эффективный алгоритм сжатия/восстановле-
ния наборов кадров телеметрических данных на основе пространственного подхода кǡих представлению и формата хранения их 
сжатого представления для задачи архивации. Результаты: предложен алгоритм сжатия наборов кадров телеметрических дан-
ных, представляющих собой трехмерные разностно-битовые матрицы, рассмотрены различные способы их отображения вǡтело 
фрактального куба. Для хранения сжатого представления данных разработан специализированный формат описания, который 
эффективно может быть применен вǡзадаче архивации данных. Приведены оценки скорости и качества работы разработанного 
алгоритма, который по эффективности сравнивался сǡалгоритмом, основанным на построении префиксных кодов Хаффмана, и 
сǡалгоритмом DEFLATE, входящим вǡсостав утилиты WinRAR, который вǡсвою очередь является фактическим отраслевым стан-
дартом для решения задач сжатия и архивации. Вǡрезультате доказано существенное превосходство разработанного алгоритма 
над алгоритмами Хаффмана и DEFLATE вǡскорости и коэффициенте сжатия. Практическая значимость: использование предло-
женного алгоритма может привести кǡзначительным технико-экономическим выгодам для промышленных предприятий и улуч-
шению эффективности работы систем передачи телеметрических данных. Обсуждение: основным недостатком разработанно-
го алгоритма является нелинейная зависимость времени сжатия от размерности сжимаемых данных, являющаяся следствием 
как невозможности эффективно сегментировать данные для их раздельной обработки, так и необходимости вǡмногопроходной 
обработке. Решение данных проблем открывает ряд перспективных направлений для дальнейшего развития алгоритма. 

Ключевые словаǡ— наборы кадров, телеметрические данные, обратимое сжатие, архивация, телеметрические системы.
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Введение 

В современном мире информация играет клю-
чевую роль во многих сферах жизни общества, 
при этом темпы ее роста постоянно увеличива-
ются, что обусловлено развитием технологий 
и глобализацией. Ежедневно вырабатываются 
огромные объемы данных: видео, аудио, тек-
стовые данные и многие другие их типы. Не яв-
ляются исключением и данные, получаемые от 
систем телеметрии. Телеметрические данные 
играют критически важную роль в современном 
мире, предоставляя ценную информацию о том, 
как функционируют процессы и системы, позво-
ляя принимать обоснованные решения и улуч-
шать эффективность их работы.
Очевидно, что с ростом объемов генерируе-

мых данных возникает необходимость их эффек-
тивного сжатия в целях как дальнейшей переда-
чи по каналам связи, так и длительного хране-
ния. Происходит неуклонный рост значимости 

данной процедуры, поскольку, сокращая объемы 
данных, можно снизить технико-экономические 
затраты на их передачу, хранение и обработку и 
повысить производительность работы систем.
Однако стоит учесть, что разные типы дан-

ных требуют разных подходов к сжатию. Для 
изображений и видео обычно используются спе-
циализированные алгоритмы сжатия с потеря-
ми, такие как JPEG или H.264/AVC [1, 2]. Для 
текстовых данных зачастую привлекают уни-
версальные алгоритмы сжатия без потерь, такие 
как LZW или DEFLATE, последний основан на 
комбинации алгоритмов LZ77 и Хаффмана [3–6]. 
В случае данных телеметрии лишь немногие 
универсальные алгоритмы показывают хотя бы 
приемлемую эффективность, при этом обраще-
ние к специализированным алгоритмам силь-
но ограничено в связи с их спецификой [6–19]. 
Предложенные в этих работах алгоритмы сжа-
тия данных, полученные от беспроводных сен-
сорных сетей [6, 7, 19] и систем телеизмерения 
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[9–12], взятые для обработки данных ультразву-
кового исследования [15] и биомедицинских сиг-
налов [13, 14] хорошо работают с телеметриче-
скими данными только определенного типа или 
обладающими только определенными свойства-
ми, что значительно сужает область их эксплуа-
тации.
Таким образом, в настоящее время существу-

ет практическая необходимость в разработке эф-
фективных алгоритмов сжатия телеметрических 
данных широкого спектра.

Представление кадров 
телеметрических данных 

В данной работе предложен алгоритм обрати-
мого сжатия телеметрических данных для задачи 
их архивации, основанный на пространственном 
подходе [20], идея которого заключается в пред-
ставлении отсчетов данных в разностно-битовом 
виде с их последующей группировкой и располо-
жением на поверхности или внутри тела некото-
рого пространственного объекта. Применение та-
кого подхода позволяет производить более глубо-
кий анализ данных с сохранением корреляцион-
ных связей как между отсчетами, полученными 
в один момент времени и объединенными в рам-
ках единого кадра данных, так и между кадрами, 
полученными за все время работы системы и объ-
единенными в наборы.
В качестве пространственного объекта для 

отображения данных был выбран фракталь-
ный параллелепипед, при этом для переноса бит 
предлагается использовать способы последова-
тельного и группового отображения.
Последовательный способ подразумевает ото-

бражение кадров друг за другом в глубину, в ре-
зультате чего формируется трехмерная битовая 
матрица GC (фрактальный параллелепипед) 
размерностью n  m  l, где l — количество кад-
ров в наборе, n — разрядность отсчетов и m — 
количество отсчетов в кадре. 
Групповой способ представления является 

модификацией последовательного, но различия 
заключаются в том, что каждые четыре кадра 
формируют группу, а каждая группа располага-
ется последовательно друг за другом. При этом 
если рассматривать получившийся объект со 
стороны геометрии, то он останется все тем же 
параллелепипедом, а при рассмотрении со сторо-
ны битового отображения — трехмерной матри-
цей GG размерностью (n  2)  (m  2)  (l / 4).
Важно отметить, что в случае группового 

представления классический способ расположе-
ния бит в телеметрическом кадре (слева направо 
от старшего разряда к младшему и сверху вниз 
от первого отсчета к последнему) следует изме-

нить, так как при его использовании на текущей 
структуре будут нарушены корреляционные за-
висимости между кадрами. Чтобы не допустить 
этого, нужно отображать биты следующим обра-
зом:

для первого кадра (верхнего левого) биты за-
писываются, как и при классическом способе, по 
строкам сверху вниз и слева направо в каждой 
строке;

для второго кадра (верхнего правого) биты 
записываются по строкам сверху вниз и справа 
налево в каждой строке;

для третьего кадра (нижнего правого) биты 
записываются по строкам снизу вверх и слева 
направо в каждой строке;

для четвертого кадра (нижнего левого) биты 
записываются по строкам снизу вверх и справа 
налево в каждой строке.
Также необходимо изменить и алгоритм пре-

образования данных в бинарный вид на более 
подходящий для полученной структуры, которое 
нужно производить следующим образом:

1) число представляется в бинарном виде в за-
висимости от знака по следующему принципу:
а) если число является положительным, оно 

представляется в бинарном виде разности само-
го числа и единицы;
б) если число является отрицательным, оно 

представляется в своем бинарном виде без учета 
знака;
в) ноль представляется в бинарном виде без 

изменений, т. е. нулем;
2) к полученной бинарной последовательно-

сти младшим разрядом дописывается один бит, 
отвечающий за знак числа и равный:
а) нулю, если число отрицательное или равно 

нулю;
б) единице, если число положительное.

Алгоритм сжатия, основанный 
на отображении данных 
в фрактальный параллелепипед 

В основе данного алгоритма лежит поиск об-
ластей, сумма бит внутри которых больше неко-
торого порогового значения в теле фрактального 
параллелепипеда, образованного в ходе последо-
вательного и группового способов отображения 
телеметрических кадров. При этом фиксировать 
обнаруженные области предлагается с исполь-
зованием двух точек в системе координат фрак-
тального параллелепипеда: Pi,1[xi,1, yi,1, zi,1] и 
Pi,2[xi,2, yi,2, zi,2] (где i — номер области), — как 
это представлено на рис. 1.
В качестве алгоритма поиска областей предла-

гается использовать подход, в основу которого по-
ложен алгоритм, разработанный Д. Каданом [21], 
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изначально предназначенный для поиска макси-
мальной суммы подмассива для заданного одно-
мерного массива целых чисел. Тогда для поиска об-
ласти с максимальной суммой в теле фрактального 
параллелепипеда нужно получить его взвешенное 
представление [20], после чего выявить вложен-
ный параллелепипед с максимальной суммой 
значений всех его элементов в теле основного па-
раллелепипеда. Для этого следует пройти по всем 
возможным вложенным параллелепипедам с под-
счетом сумм значений входящих в них элементов. 
Параллелепипед предлагается называть 

фрактальным, так как по окончании алгоритма 
поиска он разобьется на множество непересека-
ющихся областей, обладающих свойством само-
подобия, т. е. каждая область будет представлять 
собой все тот же фрактальный параллелепипед.
Следует отметить, что при групповом способе 

представления данных возможна ситуация, при 
которой количество кадров в наборе не равно 
числу, кратному четырем, вследствие чего объ-
ект, образованный после процедуры предвари-
тельной обработки, не будет являться паралле-
лепипедом. Предлагается два варианта решения 
данной проблемы:

1) при формировании набора телеметриче-
ских кадров строго ограничивать количество 
кад ров числом, кратным четырем;

2) ввести предшествующую первому шагу ал-
горитма поиска процедуру проверки количества 
кадров в наборе на соблюдение условия крат-
ности четырем. В ситуации, когда условие со-
блюдается и количество кадров в наборе кратно 
четырем, выполняется описанный ранее алго-
ритм без каких-либо дополнительных операций. 
В случае, когда условие не соблюдается и коли-

чество кадров не кратно четырем, предлагается 
дополнить набор посредством дублирования по-
следнего кадра до тех пор, пока условие кратно-
сти не выполнится.

Формат описания сжатых 
и архивированных  данных 

В результате работы алгоритма поиска обла-
стей весь набор кадров телеметрических данных 
разделится на три составляющие:

— список координат начала Pi,1 и конца Pi,2 
найденных в ходе поиска областей;

— список координат бит, находящихся в най-
денных областях, значение которых равно еди-
нице (Pедин,i);

— список бит, не вошедших ни в одну из об-
ластей.
Формирование структуры сжатых данных 

происходит путем представления каждой из со-
ставляющих в бинарном виде и их последующей 
записи в единую последовательность. Однако 
данный процесс отличается в зависимости от 
выбранного способа представления набора теле-
метрических кадров.
Для алгоритма сжатия телеметрических дан-

ных, основанного на их отображении в теле фрак-
тального параллелепипеда последовательным 
способом, процедуру формирования структуры 
описания сжатых данных можно описать с помо-
щью следующей последовательности шаго в:

1) определение количества бит, которое нуж-
но выделить для хранения числа найденных об-
ластей;

2) определение количества бит, которое нуж-
но выделить для хранения значений пары коор-
динат одной области;

3) определение количества бит, которое нуж-
но выделить под хранение числа бит, находя-
щихся в найденных областях, значение которых 
равно единице;

4) определение бит, которые не вошли ни в од-
ну из найденных областей;

5) запись бит в определенном порядке.
Количество бит, которое нужно выделить для 

хранения числа найденных областей, определя-
ется по формуле

 
     21 1log ,qQ q   (1)

где q — количество найденных областей.
Количество бит, выделяемых для хранения 

числа бит, имеющих значение логической едини-
цы в найденных областях, определяется по фор-
муле

      21 1log ,gQ g   (2)

  Рис. 1. Пример поиска области в теле фрактального 
параллелепипеда

  Fig. 1. Example of searching for an area in the body of 
a fractal parallelepiped
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где g — количество единичных бит в найденных 
областях.
Количество бит, которое нужно выделить для 

хранения значений одной координаты по осям X, 
Y и Z, определяется по следующим формула м:

      21 1log ;XQ n   (3)

      21 1log ;YQ m   (4)

      21 1log .ZQ l   (5)

Для алгоритма сжатия телеметрических 
данных, основанного на их отображении в теле 
фрактального параллелепипеда последователь-
ным способом, порядок записи бит представлен 
на рис. 2, а.
Декодирование данных из сжатого формата 

происходит с учетом того, что количество кадров 
в наборе и отсчетов в кадре заранее определено, а 
также известна разрядность данных. При этом вы-
полняется следующая последовательность шагов:

1) строится пустая трехмерная матрица Gвос 
размерностью n  m  l;

2) считываются биты, хранящие количество 
найденных областей, после чего считываются 
биты, хранящие значения координат найденных 
областей. На основе полученной информации 
происходит восстановление найденных областей 
в матрице Gвос;

3) считываются биты, хранящие количество 
единичных бит, находящихся в найденных об-

ластях, после чего считываются биты, хранящие 
значения их координат. На основе полученной 
информации производится восстановление еди-
ничных бит, находящихся в найденных обла-
стях;

4) последовательно считываются биты несжа-
тых данных и записываются в оставшиеся сво-
бодными элементы матрицы Gвос;

5) выполняются процедуры обратного преоб-
разования данных из бинарного вида в десятич-
ный и обратного дельта-кодирования.
Для алгоритма сжатия телеметрических 

данных, основанного на их отображении в теле 
фрактального параллелепипеда групповым спо-
собом, процедура формирования структуры опи-
сания сжатых данных дополняется шестым ша-
гом, который необходим для учета ситуации, при 
которой количество кадров в наборе не равно 
числу, кратному четырем. На данном шаге к по-
лученной результирующей бинарной последова-
тельности в начало добавляются несколько бит, 
отведенных для хранения числа дублирований 
последнего кадра набора (рис. 2, б).
Исходя из того, что при групповом способе 

отображения телеметрические кадры группиру-
ются по четыре штуки, можно сделать вывод, что 
возможное количество дублированных кадров 
варьируется от нуля в лучшем случае до трех 
в худшем. Вследствие чего для минимизации 
объема результирующей последовательности 
при кодировании числа дублированных кадров 
предлагается выделять именно два бита.

  Рис. 2. Порядок записи сжатого набора кадров телеметрических данных при последовательном (а) и групповом (б) 
способе отображения

  Fig. 2. The order of recording a compressed set of telemetry data frames with a sequential (а) and group (б) display method
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Количество бит, необходимых для хранения 
числа найденных областей, а также количество 
бит, выделяемых для хранения числа единич-
ных бит в этих областях, определяется по форму-
лам (1) и (2) соответственно.
Однако стоит заметить, что формулы (3)–(5), 

по которым определяется количество бит, необ-
ходимое для хранения значений одной координа-
ты по осям X, Y и Z, в данном случае нужно из-
менить в соответствии с размерностью матрицы 
GG следующим образом:

       21 2 1log ;XQ n

       21 2 1log ;YQ m

        
   

21 1
4

log ,Z
l d

Q

где d — количество дублированных кадров.
Процедура декодирования данных из сжато-

го формата при групповом способе отображения 
кад ров имеет всего два отличия:

1) на первом шаге строится трехмерная матри-
ца CG вос размерностью (n  2)  (m  2)  ((l + d) / 4);

2) после процедур обратного преобразования 
данных из бинарного вида в десятичный и обрат-
ного дельта-кодирования выполняется удаление 
дублированных кадров.
Применение предложенных выше форматов 

описания сжатых данных возможно только при 
условии, что при декодировании заранее извест-
ны такие показатели, как количество кадров 
в закодированном наборе, количество отсчетов 
в кадре (т. е. количество источников, с которых 
отправлялись данные), а также разрядность 
этих данных. Вследствие чего они не подходят 
для сжатия телеметрических данных в целях их 
архивации.
Для задачи сжатия телеметрических данных 

в целях их архивации нужно дополнить бинарные 
последовательности, полученные в ходе работы 
предложенных выше процессов формирования 
структуры описания сжатых данных, информа-
цией о параметрах системы: количестве кадров 
в наборе, количестве отсчетов в кадре и их разряд-
ности, — а также информацией о использованном 
методе сжатия, необходимой для полного восста-
новления данных. Следует учитывать, что при 

декодировании архивированных данных эта ин-
формация заранее не известна. Для кодирования 
каждого из параметров предлагается выделить по 
десять бит и вставить их в начало последователь-
ности. Поскольку в работе показаны два варианта 
способа представления данных для одного алго-
ритма сжатия, для кодирования выбранного алго-
ритма хватит двух бит, которые нужно поставить 
в начало последовательности. Сформированную 
данным способом группу бит предлагается назы-
вать «служебной частью». Таким образом, служеб-
ная часть будет сформирована из последователь-
ности бит, показанной на рис. 3.
Полученную бинарную последовательность, 

состоящую из служебной и описательной частей, 
надо закодировать в соответствии с расширенной 
восьмибитной таблицей ASCII. Вследствие чего 
полностью заархивированный файл будет состо-
ять из однобайтовых символов, что в свою очередь 
говорит о том, что в худшем случае он получит 
семь избыточных бит по сравнению с еще не ар-
хивированной бинарной последовательностью. 
Стоит заметить, что такое преобразование необ-
ходимо в целях последующего сравнения резуль-
татов кодирования предложенного в работе алго-
ритма с уже известными алгоритмами сжатия, и 
данный этап можно пропустить в случае переда-
чи данных по каналам связи систем телеметрии.
Предложенный алгоритм является асимме-

тричным, так как процесс разархивации затра-
чивает в разы меньше времени и необходимых 
системных ресурсов в сравнении с процессом 
сжатия, при этом включая в себя две стадии: 
обработку архивированного формата данных и 
восстановление исходных данных.
Стадия обработки подразумевает декодиро-

вание с выявлением основных параметров, необ-
ходимых для восстановления исходных телеме-
трических данных, таких как применяемый ал-
горитм сжатия и размерность исходной фигуры.
Обработка архивированного формата данных 

состоит из следующих шагов:
1) выполняется восстановление бинарной по-

следовательности путем представления каждого 
символа архивированного файла в двоичный 
вид в соответствии с таблицей ASCII;

2) определяется алгоритм сжатия путем из-
влечения из полученной бинарной последова-
тельности первых двух бит;

  Рис. 3. Порядок записи бит служебной части данных при архивации
  Fig. 3. The order of recording the bits of the service part of the data during archiving
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3) определяется количество кадров в наборе, 
количество отсчетов в кадре, а также разряд-
ность данных, т. е. определяется размерность 
исходной фигуры на основе следующих 30 бит 
последовательности по 10 на каждый параметр 
путем преобразования данных из двоичной си-
стемы счисления в десятичную.
По окончании обработки архивированного 

формата становятся известны параметры систе-
мы, необходимые для корректного декодирова-
ния данных из сжатого формата и восстановле-
ния исходных телеметрических данных, описан-
ных ранее для каждого из алгоритмов сжатия.

Исследование эффективности 
работы алгоритма 

Исследование предлагаемого в работе алго-
ритма сжатия было проведено с использованием 
шести наборов кадров телеметрических данных, 
из которых:

— четыре набора содержали реальные дан-
ные, полученные от различных предприятий 
энергетики Дальнего Востока;

— два набора содержали данные, искусствен-
но сгенерированные генератором случайных чи-
сел по нормальному закону распределения.
Наборы реальных данных (НРД) включали 

в себя от 10 до 20 тысяч кадров, состоящих из 
восьмиразрядных отсчетов, полученных от 32 до 
56 источников, при этом наборы искусствен-
но сгенерированных данных (НИСД) состояли 
строго из 64 кадров, каждый из которых вклю-
чал в себя строго 32 восьмибитных отсчета.
Стоит отметить, что, несмотря на то, что все 

исследования проводились лишь на восьмибит-
ных данных, предложенный в работе алгоритм 
сжатия не имеет подобного ограничения и спо-
собен обрабатывать данные любой разрядности. 
Также важно заметить, что применение проце-
дуры дельта-кодирования проводилось над все-
ми наборами данных, что обусловлено необходи-
мостью проведения их исследования в равных 

  Таблица 1. Исследование пространственного алгоритма сжатия
  Table 1. Research of spatial compression algorithm

Алгоритм 
сжатия

Параметр
Количество 

кадров в выборке

Набор данных

НРД1 НРД2 НРД3 НРД4 НИСД1 НИСД2

ФП-П

Коэффициент 
сжатия, ед.

8 13,31 4,56 10,85 8,59 6,75 5,97

16 14,58 4,64 14,08 10,17 7,90 6,55

32 19,68 4,85 16,38 10,95 8,44 6,85

64 23,10 4,88 18,70 11,66 8,70 5,62

Время сжа-
тия, с

8 0,44 0,86 0,62 0,11 0,42 0,46

16 0,12 0,43 0,23 0,74 0,13 0,12

32 0,82 2,60 1,12 2,91 0,41 0,67

64 4,19 24,13 6,21 9,29 2,11 3,91

ФП-Г

Коэффициент 
сжатия, ед.

8 12,02 4,36 10,85 8,77 6,65 5,79

16 14,58 4,56 13,39 10,17 7,67 6,39

32 19,12 4,69 15,64 10,97 8,65 6,71

64 22,64 4,75 18,66 12,11 8,92 5,57

Время сжа-
тия, с

8 0,42 0,68 0,64 0,15 0,45 0,43

16 0,16 0,27 0,35 0,51 0,17 0,16

32 0,60 0,97 0,79 1,47 0,58 0,59

64 1,92 5,63 2,78 5,17 1,61 1,93
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условиях, при этом очевидно, что данная проце-
дура не может повысить эффективность сжатия 
НИСД.
Представим результаты исследования эф-

фективности работы предложенного алгоритма 
сжатия, основанного на отображении телеметри-
ческих данных в тело фрактального параллеле-
пипеда последовательным (ФП-П) и групповым 
(ФП-Г) способом (табл. 1), при этом оценивались 
коэффициент сжатия и время сжатия. 
Анализируя результаты, представленные 

в табл. 1, можно сделать вывод, что вне зависи-
мости от количества кадров в выборке и степе-
ни стационарности исследуемых наборов наи-
большие коэффициенты сжатия показывает 
алгоритм, основанный на представлении кадров 
в теле ФП-П. Однако стоит заметить, что по дан-
ному критерию ФП-Г проигрывает лишь в не-
значительной степени. То же самое касается и 
времени сжатия.
Рассматривая результаты, полученные на 

наборах с реальными и искусственно сгенери-
рованными данными, можно увидеть, что во 
втором случае коэффициенты и время сжатия 
в разы меньше, что можно объяснить бóльшим 
динамическим диапазоном и отсутствием ано-
мальных значений, вызванных случайными 
погрешностями в наборах данных при раз-
ностном представлении кадров, по сравнению 
с первым. 
Важно заметить, что предложенный алгоритм 

показывает повышение коэффициента сжатия 
с увеличением количества кадров в выборке, при 
этом затрачиваемое на сжатие время значитель-
но возрастает. На рис. 4, а и б приведены графи-
ки зависимости времени сжатия и коэффициен-
та сжатия от количества кадров в сжимаемом на-
боре для алгоритма ФП-П.

Анализ графиков позволяет утверждать, что 
с увеличением количества кадров в сжимаемом 
наборе возрастает время сжатия, причем сто-
ит заметить, что если при увеличении объема 
кадров в наборе с восьми до 16 наблюдается не-
значительное увеличение времени сжатия, то 
при переходе с 16 до 32 и с 32 до 64 время сжатия 
возрастает на порядок. Вследствие чего можно 
сделать вывод, что зависимость времени сжатия 
от количества кадров в сжимаемом наборе носит 
экспоненциальный характер. При этом зависи-
мость коэффициента сжатия от количества кад-
ров в сжимаемом наборе носит окололинейный 
характер.
Основываясь на данных результатах, можно 

прийти к выводу, что использование простран-
ственных алгоритмов сжатия на наборах с коли-
чеством кадров, превышающим 16 единиц, явля-
ется нерациональным. 
Для качественной оценки предложенного ал-

горитма сжатия были проведены исследования 
применения на тестовых наборах алгоритма, ос-
нованного на кодировании Хаффмана, а также 
алгоритма DEFLATE, реализованного в утили-
те WinRAR, являющейся фактическим лидером 
в области архивации данных [22].
Важно отметить, что при использовании 

алгоритмов Хаффмана и  DEFLATE над тесто-
выми наборами проводилась предварительная 
обработка, а именно процедура дельта-кодиро-
вания. Результаты исследований представлены 
в табл. 2.
По результатам, представленным в табл. 2, 

можно сделать вывод, что использование алго-
ритма DEFLATE позволяет получить бóльшие 
коэффициенты сжатия, в свою очередь алгоритм 
Хаффмана имеет выигрыш во времени сжатия. 
Стоит заметить, что использование как алгорит-

  Рис. 4. Зависимость времени сжатия (а) и коэффициента сжатия (б) от количества кадров в сжимаемом наборе для 
ФП-П

  Fig. 4. Dependence of compression time (а) and compression ratio (б) on the number of frames in the compressed set 
for a compression algorithm based on mapping telemetry data into the body of a fractal parallelepiped in a sequential way 
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ма Хаффмана, так и DEFLATE является наи-
более эффективным для стационарных наборов 
кадров.
Сравнение результатов обеих таблиц приво-

дит к выводу, что алгоритм сжатия на основе про-
странственного подхода обеспечивает бóльший 
коэффициент сжатия: в среднем в 2,1 раза по 
сравнению с DEFLATE и в 2,9 раза по сравне-
нию с алгоритмом Хаффмана. При этом по ско-
рости работы предложенный алгоритм выигры-
вает у DEFLATE в среднем в 3,5 раза и в среднем 
в 1,2 раза у алгоритма Хаффмана. Однако стоит 
учитывать, что сравнение происходило на отно-
сительно малой выборке данных, состоящей из 
16 кадров.
Важно заметить, что предлагаемый метод 

сжимает данные из наборов НИСД лучше, чем 
алгоритм Хаффмана. Причина заключается 
в том, что согласно принципам пространствен-
ного подхода набор исходных данных преобра-
зуется в битовую последовательность, которая 
сворачивается в пространственный объект, при 
определенных условиях имеющий более упо-
рядоченный вид, чем исходный набор данных. 
В свою очередь это позволяет получать более вы-
сокие значения коэффициента сжатия по срав-
нению с алгоритмами, которые учитывают эн-
тропию данных, представленных классическим 
способом.
Таким образом, результаты, полученные в хо-

де проведенных исследований, позволяют сде-
лать вывод, что предложенный в работе специ-
ализированный алгоритм пространственного 
сжатия превосходит популярные в настоящее 
время алгоритмы универсального назначения 
при задаче архивации телеметрических данных.

Заключение

В результате проведенного исследования раз-
работан основанный на пространственном под-
ходе алгоритм архивации телеметрических дан-
ных, использование которого может привести 
к значительному снижению требований к объ-
емам хранилищ данных или к увеличению коли-

чества хранимых данных. Рассмотрены различ-
ные подходы к сжатию данных и показано, что 
пространственный подход позволяет достичь 
значительного результата в задаче сжатия и ар-
хивации телеметрических данных, выигрывая 
по коэффициенту сжатия у алгоритма DEFLATE 
в среднем в 2,1 и по скорости сжатия — 3,5 раза.
Полученные результаты демонстрируют, 

что использование пространственного подхода 
к представлению данных может быть эффек-
тивным способом решения проблемы избыточ-
ности телеметрических данных. Однако следует 
отметить, что для более широкого применения 
данного метода необходимы дополнительные ис-
следования и оптимизация алгоритма. Так, не-
обходим более эффективный способ поиска обла-
стей, чем подход, основанный на использовании 
алгоритма Кадана.
Таким образом, данная работа может послу-

жить основой для дальнейших исследований 
в области сжатия и обработки телеметрических 
данных с использованием пространственного 
подхода, а также может быть полезной для раз-
работчиков телеметрических систем и инжене-
ров, работающих в промышленности.
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Introduction: In the case of telemetry data, which has received little attention in recent years, there are a number of both specialized 
and general-purpose algorithms available for processing it, yet none of these have demonstrated even acceptable performance and have 
a number of fundamental limitations. Purpose: To develop an efficient algorithm for compressing/restoring measurement data frame 
sets based on a spatial approach to their representation, and a format for storing their compressed representation for the archiving task. 
Results: We propose an algorithm for compressing measurement data frame sets which are three-dimensional difference-bit matrices, 
and consider various methods for displaying them in the body of a fractal cube. To store a compressed data representation, we develop a 
specialized description format that can be implemented effectively in the task of archiving them. We give the estimates of the speed and 
quality of the developed algorithm, the efficiency of which is compared with both the algorithm based on the construction of Huffman codes 
and the DEFLATE algorithm, which is part of the WinRAR utility, the latter, in its turn, being the de facto industry standard for solving 
compression and archiving problems. We prove that the developed algorithm is significantly superior to the Huffman and DEFLATE 
algorithms in both speed and compression ratio. Practical relevance: The use of the proposed algorithm can lead to significant technical 
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disadvantage of the developed algorithm is the nonlinear dependence of the compression time on the dimension of the compressed data, 
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Введение: вǡусловиях развития автономности беспилотных средств важно совершенствовать методы повышения автоном-
ности. Одним из таких методов является использование прецедентов, которые позволяют системе принимать решения вǡтеку-
щей ситуации, опираясь на прошлый опыт. Цель: для эффективного использования прецедентов разработать классификацию 
прецедентов группового управления сǡпомощью иерархического и фасетного метода, оценить емкость и коэффициент запол-
ненности классификации таких прецедентов. Результаты: введены новые определения прецедентного состояния, прецедент-
ной коллизии, прецедентной ситуации, прецедентных фактов. Подтверждена применяемость распространенных методов клас-
сификацииǡ— иерархического и фасетногоǡ— и кǡпрецедентам группового управления. Приведена глубина иерархической клас-
сификации для различных классов, достаточная для решения практических задач. Введены два новых определения: «ядро» 
и «бахрома» прецедента,ǡ— которые требуются для построения фасетной классификации. Они позволяют выбрать несколько 
вариантов типовых прецедентов, состояния группы вǡкоторых можно описать только «ядрами» признаков, не обращая особого 
внимания на «бахрому». На основе логико-лингвистической модели создана фасетная формула для прецедентов, учитывающая 
«ядро» и «бахрому» прецедента. Также проведена оценка емкости и коэффициента заполненности классификации прецедентов, 
вǡрезультате для каждой классификации определена емкость. Анализ признаков прецедентов позволяет сделать вывод о том, 
что возникновение прецедента вǡгрупповом управлении является достаточно сложным явлением, учитывающим различные 
аспекты прецедента. Вǡрезультате на основе классификации прецедентов сформулировано определение группового прецеден-
та. Практическая значимость: классификация прецедентов позволяет более эффективно управлять беспилотными средства-
ми, так как облегчает поиск подходящих прецедентов при необходимости принятия решения вǡходе выполнения миссии.
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Введение

Классификация является необходимым эле-
ментом любого исследования. Как хорошо извест-
но, сущность классификации состоит в «…рас-
пределении предметов какого-либо рода на вза-
имосвязанные классы согласно существенным 
признакам, присущим предметам данного рода и 
отличающим их от предметов других родов…» [1]. 
В процессе классификации понятие делится по 
определенному основанию (признаку, критерию) 
на множество классов, классы — на множество 
подклассов и т. д. При разделении на классы ос-
новой является сходство либо различие классов 
между собой с учетом вводимых правил, позволя-
ющих с высокой степенью достоверности отнести 
объект к заданному классу. Главным аспектом 
для классификации считается система качествен-
ных или количественных классификационных 
признаков (свойств или характеристик объекта), 
присущих для данного класса. Количество при-
знаков классификации зависит от сложности и 

количества классифицируемых объектов и целей 
классификации.
Понятие «прецедент» имеет известное и не-

сложное объяснение [2], но несколько принци-
пиально различающихся смыслов. Можно го-
ворить о «гуманитарном прецеденте», ведущем 
свою историю из Древнего Рима и относящем-
ся к предметной области «право». Далее будем 
рассматривать так называемый «технический 
прецедент», акторами которого являются, как 
правило, технические объекты, обученные соот-
ветствующим парадигмам поведения в сложной, 
часто противодействующей среде. Теория пре-
цедентов в области технических систем стала 
активно развиваться в связи с созданием систем 
автоматизации обработки инцидентов в автома-
тизированных системах, управления технологи-
ческими процессами и др. 
В последнее время тренд автономности ак-

тивно развивается и внедряется в беспилотные 
средства. Следовательно, в условиях роста авто-
номности необходимо совершенствовать методы 
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повышения автономности, и одним из таких ме-
тодов являются прецеденты. Прецеденты позво-
ляют системе принимать решения, опираясь на 
прошлый опыт. Для эффективного использова-
ния прецедентов необходима их классификация, 
которая до настоящего времени не разработана, 
что делает поставленную цель актуальной.

Формирование прецедентной ситуации 
при выполнении групповой миссии

Нередко при исследовании групповых миссий 
рассматриваются весьма важные, но все же част-
ные вопросы, например формирование группы, 
распределение ролей, сроки выполнения задач, 
выбор стратегии выполнения задания, принятие 
коллективных решений [3, 4] и др. Как правило, 
исследование производится с точки зрения как 
бы внешнего наблюдателя, сама же группа явля-
ется «не живой», а материальной, технической 
системой. Вместе с тем все чаще сущность и по-
ведение технической системы, в которой реали-
зуются технологии искусственного интеллекта, 
связываются и сравниваются с человеческими 
свойствами. Так, роботов уже наделяют эмоция-
ми [5], обучают писать вполне осознанные тексты 
и т. д. [6, 7]. Однако групповое управление на 
данный момент все еще находится на начальных 
стадиях развития и в реальной практике почти 
не применяется из-за сложности реализации 
методов управления группой, и чаще всего ис-
пользуются компьютерные модели [3, 8]. В свя-
зи с этим сложно получать прецеденты, необ-
ходимые для составления базы данных, таким 
образом, для набора нужного количества пре-
цедентов предлагается использовать не только 
данные, полученные из реальной практики, но и 
синтетические данные.
Интересно рассмотреть выполнение группой 

объектов коллективной миссии «изнутри», с точ-
ки зрения самой группы как своего рода «жи-
вого организма». Это тем более возможно, если, 
во-первых, наделить объекты управления ин-
теллектом, например обучить их определенным 
стратегиям поведения в сложных ситуациях [9], 
и, во-вторых, представить объекты управления 
как «сеть слабо связанных решателей частных 
проблем (агентов), которые существуют в об-
щей среде и взаимодействуют друг с другом 
для достижения тех или иных общих целей си-
стемы и/или частных целей отдельных агентов. 
Взаимодействие может выполняться агентами 
либо напрямую — путем обмена сообщениями, 
либо косвенно, когда одни агенты воспринимают 
присутствие других агентов через изменения во 
внешней среде, с которой они взаимодействуют» 
[8]. В этом случае полагают, что агенты обладают 

рядом так называемых «ментальных свойств», 
в том числе знаниями, убеждениями, желания-
ми, намерениями, правдивостью, рационально-
стью и, что, возможно, самое главное, обществен-
ным поведением, предполагающим способность 
функционировать в сообществе с другими аген-
тами, обмениваясь с ними сообщениями с помо-
щью некоторого общепонятного языка коммуни-
каций [10]. 
Итак, рассмотрим выполнение коллективной 

миссии гетерогенной группой интеллектуаль-
ных агентов. В наших допущениях эти агенты 
считаются обученными различным стратегиям 
поведения, способными к адаптации и выработ-
ке коллективных решений в ходе «переговоров» 
на конкурентной или коллективной основе.
В гетерогенной группе выделим несколько 

акторов — действующих объектов, моделиру-
емых как агенты и совершающих совместные 
действия, направленные на выполнение коллек-
тивной миссии в некоторой пространственно-
временной среде. В такой среде при выполнении 
миссии в течение определенного промежутка 
времени или «в данном моменте» может склады-
ваться совокупность различных условий, в кото-
рых наблюдаются некоторые факты, регистри-
руются события, фиксируются ситуации, т. е. 
существует некоторая динамика, требующая 
действий. Назовем такую совокупность условий 
прецедентным обстоятельством. 
В возникших прецедентных обстоятельствах 

могут появляться противоречия между целями 
выполнения миссии и интересами среды, приво-
дящие к столкновению противоположных стра-
тегий миссии группы и противодействию среды. 
Такие противоречия целесообразно называть 
прецедентной коллизией.
В теории управления активно используется 

термин «состояние». Состояние определяется 
как набор значений (или интервалов допусти-
мых значений) переменных параметров объек-
та [1]. Состояние устойчиво до тех пор, пока над 
ним не будет произведено действие. 
Группа в процессе выполнения коллективной 

миссии все время находится в некотором состо-
янии, характеризующемся текущим состоянием 
группы и окружающей среды. Состояние описы-
вает переменные свойства конкретного объекта. 
Такое состояние подразумевает появление во 
времени ситуаций, которые требуют принятия 
решений. 
Итак, прецедентное состояние — это состоя-

ние, которое установлено или определено пред-
шествующим действием, решением или событи-
ем и которое может служить основой для после-
дующих действий или решений. Прецедентное 
состояние может быть использовано для опреде-
ления последующих действий группы.
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Прецедентные состояния могут описываться 
совокупностью прецедентных фактов — т. е. за-
фиксированных средствами измерений объек-
та управления явлений, отражающих реальное 
проявление действующего на группу объектив-
ного или субъективного фактора. Наступление 
темноты, обнаружение средства противодей-
ствия, огневого воздействия на объекты группы, 
неисправность видеокамеры системы техниче-
ского зрения есть примеры прецедентных фак-
тов.
Явление, наступившее одновременно или 

последовательно в течение непродолжительно-
го промежутка времени в результате действия 
разнообразных факторов, свершившихся опре-
деленных обстоятельств и совокупности зафик-
сированных фактов, связанных единой логикой 
возникновения и последствий, целесообразно 
назвать прецедентным событием. Пропадание 
связи между объектами группы в ходе воздей-
ствия средств радиоэлектронной борьбы, неис-
правность системы управления объектом, унич-
тожение объекта при огневом воздействии явля-
ются примерами прецедентных событий. 
Совокупность связанных единой логикой, 

свершившихся одновременно или последователь-
но в течение определенного промежутка времени 
прецедентных событий, приведших к определен-
ному стечению обстоятельств, возникновению 
новых сцен в окружающей среде, изменению па-
раметров обстановки среды выполнения миссии, 
вызвавшая необходимость принятия решений 
по дальнейшим действиям, формирует преце-
дентную ситуацию. Невозможность взаимодей-
ствия объектов по информации и управлению, 
возникновение необходимости реконфигурации 
группы в связи с требованием перераспределе-
ния задач и ролей в группе являются примерами 
прецедентных ситуаций.
Таким образом, при выполнении группой, на-

ходящейся в определенном прецедентном состо-
янии, коллективной миссии вследствие преце-
дентной коллизии сформировалась прецедент-
ная ситуация, требующая принятия решения.

Разработка классифик ационных 
признаков 

Как следует из изложенного, в процессе вы-
полнения нескольких категорий коллективных 
миссий объекты разных классов объединяются 
в различные виды групп, выполняют различные 
типы задач, фиксируют текущее состояние, фак-
ты, события, сталкиваются с коллизиями, при-
водящими к сложным ситуациям, принимают 
прогнозируемо эффективные решения и реали-
зуют их, изменяя состояние группы. 

Выделим классы и классификационные при-
знаки классов всех затрагиваемых выше сущ-
ностей прецедентов применительно к задачам 
оборонного значения, решаемым автономными 
объектами управления в составе групп (табл. 1).
Выделено 11 типов классов прецедентов с не-

зависимыми классификационными признака-
ми, в каждом типе несколько классов (от двух 
до 10). В последнем столбце табл. 1 приведена 
минимальная глубина классификации для раз-
личных классов, достаточная для решения прак-
тических задач.
Принципиально возможны два типа класси-

фикации — иерархическая и фасетная. 

Иерархическая классификация прецедентов
При использовании иерархических методов 

классификации строится некоторое дерево, где 
каждый уровень представляет собой более дета-
лизированную категорию. Основным видом от-
ношений при этом является подчинение. 
Анализ показывает, что примерно 80 % клас-

сов сущностей, образующих прецедент, имеют 
четко выраженную иерархическую структуру. 
Действительно, такие классы, как объекты, мощ-
ность группы, целеполагание легко разбиваются 
по дополнительным классификационным при-
знакам на более мелкие классы. 
Приведем в качестве примера второй уровень 

иерархии для некоторых классов (табл. 2).
К числу недостатков иерархической класси-

фикации относятся жесткость самой структуры, 
а также проблемы распределения новых сущно-
стей по классам, если объект обладает призна-
ками, которые заранее не были предусмотрены. 
Авторская практика построения алгоритмов 
управления группами по прецедентам не стал-
кивалась, по крайней мере на настоящем этапе, 
с необходимостью учета указанных недостатков 
[11].

Фасетная классификация прецедентов
Основой фасетной классификации является 

деление объектов или понятий на независимые 
группировки — фасеты, каждый из которых 
характеризует объекты или понятия в одном 
аспекте, по одному признаку. Данный метод зна-
чительно облегчает многоаспектное отражение 
объектов, поскольку можно строить классы из 
различных сочетаний признаков [12].
Фасетная структура понятий представля-

ется в виде пересечения ряда признаков. Для 
прецедентов фасетная структура представляет 
собой совокупность характеристик, описываю-
щих определенную связку «ситуация — реше-
ние». Фасетная структура прецедентов позволя-
ет более точно определить и классифицировать 
объекты или явления, учитывая их различные 
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  Таблица 1. Классы и классификационные признаки прецедентов 
  Table 1. Classes and classification features of precedents

№
Тип класса сущностей 

прецедентов
Классификационный 

признак
Наименование классов 

Количество 
классов 

Глубина 
классифика-

ции

1 Объекты (агенты) 
прецедента

По видам объектов, 
образующих группу

РТК, БПЛА, БЭК, АНПА 4 2–3

2 Мощность группы Количество объектов 
в группе

Группа, стая, рой 3 2

3 Спектр группы Процент входящих 
в состав объектов 
одного вида

Гомогенная, гетерогенная 2 2

4 Стратегия управле-
ния 

Тип стратегии 
управления 

Группа с лидером, группа без 
лидера, самоорганизующаяся 
группа

3 3

5 Стратегия приня-
тия решений 
в группе 

Принцип принятия 
решений 

Конкурентная, коллективная 2 2

6 Целеполагание 
группы

Задача – для одиноч-
ного объекта 
Миссия – для 
группы

Мониторинг (наблюдение, развед-
ка, контроль), патрулирование 
(инспектирование, поиск), доставка 
груза, ретрансляция сигнала, атака 
охраняемого объекта, защита 
охраняемого объекта

6 3–4

7 Пассивная среда 
прецедента

Тип пассивного 
противодействия

День/сумерки/ночь/ туман/дождь/
грязь/ветер/волнение поверхности/
муть/препятствия

10 2

8 Активная среда 
прецедента

Направленность 
противодействия 

Противодействие миссии посред-
ством оказания влияния: на 
функции/на перемещение/на связь/
на управление/на ресурсы

5 4

9 Решения для 
одиночного объекта

 Выбранное дей-
ствие

Отложить выполнение миссии, 
прекратить выполнение миссии, за-
просить помощь функцией, запро-
сить помощь ресурсами, оказать 
информационное содействие, 
оказать воздействие на источник 
опасности

6 2

10 Решения при 
выполнении 
коллективной 
миссии 

Выбранное коллек-
тивное действие

Отложить выполнение миссии, 
прекратить выполнение миссии, 
осуществить реконфигурацию 
структуры группы, осуществить 
реконфигурацию задач в группе, 
оказать воздействие на источник 
опасности 

5 2

11 Достигнутый 
эффект 

Значение параметра 
эффективности 
(числовое или  
зависит от выполня-
емой задачи)

Оценивается лингвистическим 
значением нечеткой переменной 
«Эффект»: высокий, приемлемый, 
средний, удовлетворительный, 
неудовлетворительный

5 3
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аспекты и свойства. Фасетная структура благо-
даря своей гибкости позволяет сформировать 
наиболее полную классификацию прецедентов 
с учетом их неоднозначности [11].
Целесообразно создать так называемую фа-

сетной формулу для прецедентов. В основу фор-
мирования фасетных формул закладывается 
логико-лингвистическая модель, которая может 
стать основой фасетной формулы. 
Исходя из изложенного, типовая фасетная 

формула для прецедентов группового управле-
ния имеет следующий вид:

GP = (RLTYADSVEFTR) 

(FMSTNKFT)(GECPF

AFTC) (T1T2T3)(RORG),

где RL — роль объекта в группе; TY — тип объ-
екта; А — уровень автономности группы; DS — 
максимальная дальность действия группы; V — 
уязвимость группы; EF — эффективность дей-
ствия группы; TR — обученность группы; F — 
тип группы; M — миссия группы; ST — стра-
тегия группы; N — мощность группы; K — вид 
группы; FT — геометрия действий группы в про-
странстве; GE — географический район; C – 
сложность местности/пространства мониторин-
га; PF — пассивные факторы среды; AF — ак-
тивные факторы среды; TC — тип противодей-
ствия; T1 — факты (фиксация происходящего); 
T2 — события как логическая связка фактов; 
T3 — ситуации как логическая связка событий 
(задача — решение — эффект); RO — решения 
для действий объектов, включенных в группу; 
RG — решения для действий группы.
В качестве фасетов можно использовать сущ-

ности, составляющие прецедент, например, пере-
численные во втором столбце табл. 1. Количество 
возникающих прецедентов при выполнении раз-
личными группами различных коллективных 
задач может быть довольно весомым, но значе-
ния основных параметров, как правило, весьма 

близки, поэтому количество групп фасетов мож-
но сокращать.
Введем два определения.
Определение 1. «Ядром» прецедента называ-

ется совокупность его признаков, относящихся 
к различным сущностям, незначительное изме-
нение которых в заданных пределах существен-
но меняет как решение, так и эффективность 
решения по прецеденту. Для прецедентов наи-
более значимы тип объекта (TY), роль объек-
та (RL), тип группы (F), мощность группы (N), 
миссия группы (M), геометрия действий группы 
в пространстве (FT), среда (GE, C, PF, AF), зада-
ча (T3), поставленная перед группой, и решение 
(RO, RG), принятое при решении задачи.
Определение 2. «Бахромой» прецедента на-

зывается совокупность его признаков, относя-
щихся к различным сущностям, значительное 
изменение которых в заданных пределах не-
существенно меняет как решение, так и эффек-
тивность решения с использованием прецедента 
(понятия «ядро» и «бахрома» впервые исполь-
зованы при описании идеологии построения 
нейронных сетей с ансамблевой организацией 
и ассоциативно-проективной структурой в кни-
ге «Ассоциативные нейроподобные структуры» 
[13]). 
Приведенные определения не требуются для 

построения иерархической классификации. 
Однако для фасетной классификации они по-
зволяют выбрать несколько вариантов типовых 
прецедентов, состояния группы в которых можно 
описать только «ядрами» признаков, не обращая 
особого внимания на «бахрому». К ним относят-
ся типовые практические ситуации, связанные, 
прежде всего, с выполняемыми типовыми груп-
пировками миссиями. Тогда описание прецеден-
тов методом фасетной классификации [14–18] 
будет иметь вид, представленный в табл. 3.
Для каждого конкретного прецедента состо-

яние группы представляется как пересечение 
признаков классов, которые независимы, но не 
исключают друг друга.

  Таблица 2. Примеры второго уровня иерархии для выбранных классов прецедентов
  Table 2. Examples of the second level of hierarchy for selected classes of precedents

Класс сущностей прецедентов Классификационный признак
Наименование классов второго уровня 

иерархии

Объекты класса БПЛА Полезная нагрузка Разведчик, камикадзе, логист, связист 

Рой (класс мощности группы) Процент боевых и ложных 
элементов в составе роя 

Ложный рой, провоцирующий рой, 
ударный рой 

Коллективная стратегия принятия 
решений в группе

Направление обучения стратегии 
поведения 

Альтруизм, прагматизм, эгоизм

Мониторинг (целеполагание 
группы) 

Приоритетная задача Наблюдение, разведка, контроль
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Оценка емкости и коэффициента 
заполненности классификации 
прецедентов

Под емкостью классификации понимается 
максимальное число классификационных груп-
пировок позиций, которое может вместить в себя 
классификатор. Этот показатель позволяет оце-
нить объем информации, который может быть 
закодирован в классификаторе исходя из всех 
возможных кодовых комбинаций с учетом при-
нятых методов кодирования и структуры кода.
Емкость иерархической классификации пре-

цедентов определяется наибольшим количе-
ством уровней и ветвей классификационных 
группировок, допускаемых в данной системе 
классификаций.
Характерными особенностями иерархической 

системы являются:
—возможность использовать неограниченное 

количество признаков классификации;
—соподчиненность признаков классифика-

ции, что выражается разбиением каждой клас-
сификационной группировки, образованной по 
одному признаку, на множество классификаци-
онных группировок по нижестоящему (подчи-
ненному) признаку.
В иерархической классификации емкость мож-

но определить как количество уровней и ветвей 
в иерархии классов. Чем больше уровней и вет-
вей, тем более сложная иерархическая структура 
и, следовательно, более высокая емкость класси-
фикации. Таким образом, емкость иерархической 

классификации можно определить как количество 
классификационных группировок на последнем 
уровне иерархии, если известно число уровней ие-
рархии и максимальное количество значений при-
знаков классификации на каждом уровне. 
Таким образом, емкость иерархической клас-

сификации прецедентов составляет не менее не-
скольких десятков (до 100) единиц.
Фасетная классификация представляет из 

себя параллельное разделение множества объек-
тов на независимые классификационные груп-
пировки. Поэтому емкость фасетной классифи-
кации прецедентов определяется количеством 
классов, на которые можно разделить данные. 
Следовательно, емкость можно определить как 
величину, соответствующую количеству фасе-
тов и значений признаков для каждого фасета. 
Объект одновременно имеет классификаци-

онные признаки из различных фасетов, а клас-
сификационные группировки создаются путем 
задания фасетной формулы — последователь-
ности фасетов и значений классификационных 
признаков выбранных фасетов, следовательно, 
комбинация фасетов позволяет создать полное 
представление об объекте.
В табл. 3 выделено шесть основных фасетов. 

Значения признаков фасетов различны для раз-
личных фасетов, они варьируются от несколь-
ких единиц (группа, задача, эффект) до несколь-
ких десятков при более глубокой декомпозиции 
сущностей, например объектов. Таким образом, 
емкость фасетной классификации прецедентов 
составляет до 40–50 единиц. 

  Таблица 3. Описание прецедентов методом фасетной классификации
  Table 3. Description of precedents using faceted classification

Наименова-
ние преце-
дента 

Фасет 1 — объект 
Фасет 2 — 
группа

Фасет 3 — 
задача

Фасет 4 — 
среда

Фасет 5 — 
решение

Фасет 6 — 
эффект

Фасет 7 — 
фасетная 
формула

«Монито-
ринг» [14, 15]

Оснащен 
техническим 
зрением

Одиноч-
ный БЛА

Обнаружение 
объектов 
интереса

Ночь Переход с оптиче-
ского на ИК-
диапазон

Повышение 
вероятности 
обнаружения

(TY RL) 
(N M) 
PF T3 
RO

«Транспорт» 
[16]

Грузовой дрон, 
обладающий 
высокой грузо-
подъемностью

Группа 
БПЛА

Доставка 
полезного 
груза до места 
назначения

Туман Взаимный обмен 
информацией 
о целях

Высокая 
точность 
доставки 
грузов

(TY RL) 
(K M) 
PF 
T3 RG

«Атака» [17] МикроБПЛА Рой БЛА Диффузная 
бомба

Наличие 
системы 
ПВО

Создание целена-
правленных 
формаций

Снижение 
потерь боевых 
элементов роя

(TY RL) 
(K M) 
AF 
T3 RG

«Антенна» 
[18]

Обладают 
станциями 
радиолокации

Стая БЛА Создание 
воздушной 
системы 
предупрежде-
ния

Наличие 
системы 
РЭП

Запрос на 
подавление 
системы РЭП

Повышение 
эффективно-
сти обнаруже-
ния угроз

(TY RL) 
(K M) 
AF 
T3 RG
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В зависимости от наличия информации клас-
сификатор может быть ограниченно заполнен. 
Коэффициент (т. е. уровень) заполненности — 
это фактическое число группировок в системе, 
деленное на ее показатель емкости [19]. 
В настоящий момент групповое применение 

интеллектуальных объектов крайне ограничено. 
Существуют лишь отдельные описания (см., на-
пример, [7, 20, 21]). Анализ показывает, что как 
для иерархического, так и для фасетного класси-
фикатора с точки зрения практики, т. е. наличия 
информации о прецедентах, коэффициент (уро-
вень) заполненности применительно к решению 
оборонных задач крайне мал и не превышает 
2–3 %. Это означает, что классификаторы пре-
цедентов обладают более чем 95 %-й резервной 
емкостью. Указанное только подтверждает необ-
ходимость сбора и систематизации прецедентов 
группового управления в соответствующих ба-
зах знаний.

Определение группового прецедента 
на основе классификации прецедентов

Наш анализ позволяет сделать вывод о том, 
что возникновение прецедента в групповом 
управлении является достаточно сложным яв-
лением. В нем оказываются задействованными 
различные акторы, он возникает как спонтанно, 
так и предсказуемо в некоторой быстроменяю-
щейся среде, требует фиксации состояния как 
объектов, так и среды, анализа и поиска эффек-
тивного решения в складывающейся ситуации. 
На все типовые вопросы, задаваемые при ре-

ализации сложных многофакторных и динамич-
ных процессов [22], а именно: кто? (акторы), что? 
(действие), где? (область действия), как? (способ 
действия), когда? (временной фактор) и зачем? 
(целеполагание), — классификация прецедентов 
группового управления позволяет сформулиро-
вать определенные ответы. 
Определение 3. Прецедентом группового 

управления называется воспринимаемое разно-
средовыми и разнотипными техническими сред-
ствами явление, возникающее при выполнении 
(кто?) группой объектов управления заданной 
миссии (где?) в некоторой среде, (когда?) в опре-
деленный момент времени, (как?) заключающе-
еся в формировании совокупности условий и об-
стоятельств, которые (почему?) в соответствии 
с логикой действий каждой из сторон провоциру-
ют (что?) наступление последовательности со-
бытий, фиксируемых в виде совокупности фак-
тов и, как следствие, формирующих ситуацию, 
описываемую текущим состоянием всей группы 
с возникновением коллизии между стратегиями 

поведения акторов и среды, потенциально вли-
яющей на эффективность выполнения миссии 
и приводящей к необходимости принятия реше-
ний по дальнейшим действиям, направленным 
на обеспечение достижения целей миссии, с уче-
том того, что аналогичная/схожая/подобная/
идентичная/близкая ситуация уже имела место 
в прошлом и по ней были приняты решения, эф-
фективность которых априори известна.

Заключение 

В настоящей работе описано формирование 
прецедентной ситуации, разработаны класси-
фикационные признаки, предложены иерархи-
ческая и фасетная классификации прецедентов, 
дана оценка емкости и заполненности классифи-
кации прецедентов и в результате сформулиро-
вано определение группового прецедента.
При выполнении группой, находящейся 

в определенном прецедентном состоянии, кол-
лективной миссии вследствие прецедентной кол-
лизии сформировалась прецедентная ситуация, 
требующая принятия решения. В процессе вы-
полнения нескольких категорий коллективных 
миссий объекты разных классов объединяются 
в различные виды групп, выполняют различ-
ные типы задач, фиксируют текущее состояние, 
факты, события, сталкиваются с коллизиями, 
приводящими к сложным ситуациям, принима-
ют прог нозируемо эффективные решения и реа-
лизуют их, изменяя состояние группы. Для раз-
работки классификационных признаков были 
выделены классы всех характеристик группы. 
В результате выделено 11 типов классов с неза-
висимыми классификационными признаками, 
в каждом типе несколько классов (от двух до 10). 
Принципиально возможны два типа класси-

фикации — иерархическая и фасетная. В работе 
проанализированы оба типа классификации; ис-
следование выявило, что фасетная классифика-
ция является более гибкой в плане добавления 
новых классов, но иерархическая классифика-
ция является более емкой. 
Анализ показывает, что как для иерархи-

ческого, так и для фасетного классификатора 
с точки зрения практики (т. е. наличия информа-
ции о прецедентах) коэффициент (т. е. уровень) 
заполненности применительно к решению обо-
ронных задач крайне мал и не превышает 2–3 %. 
Это означает, что классификаторы прецедентов 
обладают более чем 95 %-й резервной емкостью. 
Указанное только подтверждает необходимость 
сбора и систематизации прецедентов группового 
управления в соответствующих базах знаний.
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Introduction: In the context of the development of autonomy for unmanned vehicles, it is important to improve the methods for 
increasing the level of autonomy. One of such methods is the use of precedents that allow the system to make decisions in the current 
situation, based on past experience. Purpose: To develop a classification of group management precedents using the hierarchical 
and faceted method for the effective use of precedents, to estimate the capacity and fill factor of the classification of such precedents. 
Results: We introduce new definitions of a precedent state, precedent collision, precedent situation and precedent facts. We confirm the 
applicability of common classification methods – hierarchical and faceted ones – to group management precedents. We present the depth 
of the hierarchical classification for various classes that is sufficient for solving practical problems. We introduce two new definitions: 
“core” and “fringe” of a precedent, which are required to build a faceted classification. They make it possible to select several variants of 
typical precedents, in which the states of the group can described only by the “cores” of features, without paying special attention to the 
“fringe”. Using the logical-linguistic model as a base we create a facet formula for precedents, taking into account the “core” and “fringe” 
of the precedent. Finally, we carry out an assessment of the capacity and fill factor of the precedent classification. As a result, the capacity 
for each classification is determined. The analysis of the features of precedents allows us to conclude that the occurrence of a precedent 
in group management is a fairly complex phenomenon where various aspects of the precedent are taken into account. On the basis of the 
classification of precedents, a definition of a group precedent is formulated. Practical relevance: The classification of precedents makes 
it possible to implement more efficient control of unmanned vehicles, as it facilitates the search for suitable precedents when it is necessary 
to make a decision during the mission.
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    Научная  электронная  библиотека  (НЭБ)  продолжает  работу  по  реализации  проекта 
SCIENCE INDEX. После того как Вы зарегистрируетесь на сайте НЭБ (http://elibrary.ru/
defaultx.asp), будет создана Ваша личная страничка, содержание которой составят не только 
Ваши персональные данные, но и перечень всех Ваших печатных трудов, имеющихся в базе 
данных НЭБ, включая диссертации, патенты и тезисы к конференциям, а также сравнитель-
ные индексы цитирования: РИНЦ (Российский индекс научного цитирования), h (индекс 
Хирша) от Web of Science и h от Scopus. После создания базового варианта Вашей персональ-
ной страницы Вы получите код доступа, который позволит Вам редактировать информацию, 
помогая создавать максимально объективную картину Вашей научной активности и цити-
рования Ваших трудов.
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В ведение: развитие IT-технологий и особенности динамического взаимодействия сторон конфликта объектов критической 
информационной инфраструктуры и нарушителей приводит кǡпоявлению новых кибератак. Цель: разработать новый подход 
кǡмониторингу, анализу и прерыванию цепочки атаки еще до достижения цели вторжения на ранних этапах атак сǡучетом ре-
зультатов моделирования процессов противоборства. Результаты: структурирован процесс реализации кибератаки, включаю-
щий вǡсебя основные фазы: анализ и внедрение, активное воздействие и завершение сǡвыводом данных. Учтены особенности 
современных методов многоэтапных атак и используемых программ нарушителем. Разработаны временная модель многоэтап-
ной атаки и граф состояний действий нарушителя, что позволило рассчитать вероятностно-временные характеристики успеш-
ного воздействия нарушителя на сеть. Предложен алгоритм прерывания кибератаки на этапе сканирования сети, предполагаю-
щий выявление попыток сканирования сети, сбор и обработку информации о нарушителе, а также формирование ответных мер 
для прерывания атаки и автоматизированный контроль эффективности системы сǡвозможностью корректировки мер защиты. 
Вǡрезультате смоделирован процесс реализации активной защиты информационно-вычислительной сети от кибератаки, проде-
монстрировавший эффективность предложенного метода защиты. Практическая значимость: применение метода прерывания 
цикла кибератаки на объекты критической информационной инфраструктуры позволит повысить оперативность пресечения 
воздействий на ранних стадиях проникновения.
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Введение

В современных условиях геополитической не-
стабильности обеспечение безопасности объек-
тов критической информационной инфраструк-
туры (КИИ), а именно информационных систем 
и в частности информационно-вычислительных 
сетей (ИВС), является актуальным направлени-
ем [1], которое включает в себя развитие методик 
повышения защищенности ИВС от кибератак 
(КА). Развитие IT-технологий и постоянный рост 
количества пользователей и аппаратных мощно-
стей информационных систем приводят к некон-
тролируемому появлению новых уязвимостей 
в них, которые позволяют нарушителю получать 
доступ к ИВС КИИ, сканировать ресурсы сети, 
повышать права доступа в атакуемом сегменте 
сети, внедрять скрипты, удаленно подключать-
ся к оборудованию ИВС и выключать его, искать 

конфиденциальную информацию, блокировать 
учетные записи пользователей [2, 3]. 
Воздействие КА приводит к повышению 

в ИВС нелегитимной активности [4], которая 
влечет за собой изменение пропускной способ-
ности телекоммуникационного оборудования, 
искажению сведений в хранилищах данных или 
перехвату конфиденциальной информации.
В настоящее время для обеспечения за-

щищенности объектов КИИ, например ИВС 
государственного учреждения, используется 
государственная система обнаружения, пред-
упреждения и ликвидации последствий компью-
терных атак (ГосСОПКА). Анализ применения 
ГосСОПКА [5] показал, что в ней развернуты 
и действуют подсистемы обнаружения, пред-
упреждения и ликвидации последствий КА. 
Основное внимание по функционированию уде-
лено подсистемам обнаружения и ликвидации 
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последствий КА, в то время как к подсистеме 
предупреждения КА, согласно нормативно-пра-
вовым документам [5], предъявляются только 
требования к ее созданию и реализации, но не 
рассматривается вопрос функционирования. 
Ввиду этого необходима разработка новых мето-
дов предупреждения КА.
В работах [6, 7] представлены способы, в кото-

рых делается акцент на управление информаци-
онной безопасностью (ИБ) инфраструктуры на 
основе выявления уязвимостей в процессе функ-
ционирования. В данных источниках управле-
ние ИБ является реактивным, так как не подра-
зумевается прогнозирование развития атаки на 
сеть. Вновь разрабатываемые способы и методи-
ки управления ИБ должны быть направлены на 
анализ не только динамики действий нарушите-
ля, но и содержания блоков данных протоколов 
по этапам атаки.
Наряду с этим одним из требований к управ-

лению ИБ ИВС является реализация способов 
контроля защищенности в режиме времени, 
близком к реальному. Отсюда вытекает проти-
воречие между интенсивно развивающимися 
способами и их реализующими возможностями 
воздействия на ИВС с одной стороны и приме-
няемыми методами управления ИБ с другой сто-
роны. 
В отличие от традиционных методов, которые 

чаще всего основаны на обнаружении и реагиро-
вании на угрозы, активная защита предполага-
ет меры по прерыванию цепочки атаки еще до 
достижения цели вторжения. Необходим анализ 
содержания цикла КА в ИВС, т. е. последователь-
ности действий нарушителя.
В статье [8] исследуется цикл КА при наблю-

дении за параметрами трафика внутри ИВС. 
Представлено четкое позиционирование и ме-
ста хранения результатов сканирования, с ко-
торыми придется работать администратору ИБ. 
Однако в предложенной системе отсутствует 
прогнозирование возможных нарушений ИБ 
или какие-нибудь противодействия уже прове-
денной атаке на ИВС.
Целью статьи является представление нового 

метода мониторинга, анализа и прерывания це-
почки атаки еще до достижения цели вторжения 
с учетом результатов моделирования процесса 
реализации КА.

Моделирование этапов реализации 
кибератаки на информационно-
вычислительную сеть

Прежде чем переходить к разработке спосо-
бов противодействия нарушителю, необходимо 
подробно изучить процесс воздействия на ИВС. 

Такой подход позволяет не только фиксировать 
потенциальные угрозы, но и структурировать 
данные, которые будут необходимы администра-
тору ИБ для оперативного реагирования и при-
нятия мер.
Перед разработкой временной диаграм-

мы (рис. 1) были проанализированы доку-
мент ФСТЭК [9] и зарубежная матрица MITRE 
ATT & CK, описывающие современные такти-
ки и техники, которые применяют нарушители 
в ИВС. Так как целью исследования является 
пресечение внедрения нарушителя в ИВС на на-
чальных этапах атаки, то при создании времен-
ной диаграммы был сделан акцент на начальные 
этапы реализации КА с дальнейшим обобщени-
ем последующих этапов. 
Представлен обобщенный цикл КА при реа-

лизации угрозы, который состоит из трех фаз. 
В первой фазе «Анализ и внедрение» нару-

шитель первоначально проводит разведку, со-
бирая данные об объектах КИИ и изучая систе-
му для выявления слабых мест в ее структуре. 
Наличие этого этапа зависит от типа атаки и не 
всегда является обязательным, как, например, 
для применения SQL-инъекции на публичный 
веб-ресурс.
После сбора данных осуществляется этап 

«КА», в котором нарушитель выбирает вид атаки 
и принимает решение по воздействию на ИВС на 
основе доступных ему методов в виде вирусов и 
эксплойтов с целью получить доступ к ИВС для 
дальнейших действий.
Во второй фазе «Активное воздействие» нару-

шитель загружает выбранные на предыдущем 
этапе программы или код в зараженную систему.
После внедрения программы или кода нару-

шитель начинает их выполнение на зараженной 
системе, включая сбор информации, установку 
дополнительного вредоносного ПО, запуск про-
цессов и т. д.
С помощью реализованных ранее программ 

повышается доступ к более значимым данным 

  Рис. 1. Временная диаграмма цикла реализации 
КА: ЦКА — цикл кибератаки; Р — разведка; НЭ — на-
чальная эксплуатация; ВП — выполнение программ; 
ПР — повышение ранга; ВД — вывод данных

  Fig. 1. Time chart of the cyberattack implementation 
cycle: ЦКА — the cyberattack cycle; Р — intelligence; 
НЭ — initial exploitation; ВП — program execution; 
ПР — rank increase; ВД — data output
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или выполняются более разрушительные дей-
ствия в системе.
В третьей фазе «Вывод данных/вредоносные 

действия» нарушитель завершает свои действия 
путем кражи или уничтожения данных [10].
Рассмотрим подробнее этапы реализации 

представленной КА.
При необходимости разведки нарушитель 

проводит сбор данных с помощью сканирования 
ИВС (рис. 2).
Слева на рис. 2 показана стандартная переда-

ча пакетов при общении сервера с легитимным 
пользователем, перед началом работы происходит 
трехстороннее рукопожатие (TCP handshake), в ко-
тором пользователь и сервер синхронизируются 
путем подтверждения (SYN + ACK) пакетов, после 
чего начинается свободная передача файлов. 
Нарушитель при данном методе синхрониза-

ции с сервером использует уязвимость, заключа-
ющуюся в том, что он отправляет большое коли-
чество рукопожатий, предварительно добавив 
в них точечные запросы о системе с принуди-
тельным прерыванием синхронизации, тем са-
мым получая возможность продолжать посылать 
такие запросы.
Нарушитель при сканировании ИВС спосо-

бен получить сведения о сервере, обнаружить 
активные устройства в сети и их IP- и MAC-
адреса, определить статусы портов (открыт, за-
крыт, фильтруется и т. д.) и протоколов (какие 
используются и уровни их защиты), выявить не-
активные или слабозащищенные ресурсы, сфор-

мировать карту сети, а при усложненных запро-
сах или недостаточной защите ИВС — получить 
сведения об уязвимостях сервера, на котором об-
рабатываются данные, или обнаружить закры-
тые разделы сайта [11, 12]. 
Таким образом нарушитель может получить 

ценный набор информации о цели атаки, по-
сле изучения которой проводит планирование 
атаки. Например, полезными сведениями могут 
послужить открытые уязвимости (vulners), све-
дения о структуре сервера (http-enum) и статусы 
портов (открыт, закрыт, фильтруется и т. д.) [13].
Ввиду вышесказанного готовое решение по 

воздействию на ИВС будет выглядеть следую-
щим образом: «Загрузка вредоносного ПО на 
/admin/index.php через порт 22/tcp с использова-
нием уязвимости CVE-2023-51385».
Загрузка вредоносного ПО представляет со-

бой атаки типа Troyan, Ransomware, Keylogger, 
Spyware и т. д., которые заражают компьютеры 
или целые ИВС, в целях кражи данных или полу-
чения прав доступа к управлению системой. В слу-
чае успешной атаки нарушитель приступает к ак-
тивным действиям для выполнения своей задачи.
Атаки на ИВС могут быть разнообразными. 

Возникает необходимость учитывать все сигна-
туры, по которым возможно определить наруши-
теля. Перечень сигнатур представлен на сайте 
ФСТЭК [9], наиболее известными являются:

1. Угроза утечки информации, удаления ин-
формационных ресурсов, ненадлежащего (неце-
левого) использования.

  Рис. 2. Способ сканирования ИВС нарушителем 
  Fig. 2. Method of scanning the information and computer network by an intruder 
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При эксплуатации уязвимостей в ПО нару-
шитель внедряет в ИВС эксплойты, используя 
уязвимости в операционных системах, веб-
приложениях или другом ПО для получения не-
санкционированного доступа к системе, выпол-
нения кода или кражи данных. Для реализации 
своих эксплойтов нарушитель может воспользо-
ваться различными инструментами:

— Metasploit Framework — мощный набор ин-
струментов для разработки, тестирования и ис-
пользования эксплойтов;

— ExploitDB — онлайн-база данных, содер-
жащая большое количество готовых эксплойтов 
для различных уязвимостей;

— Immunity Canvas — коммерческое ПО для 
разработки и тестирования собственных экс-
плойтов;

— Burp Suite — набор инструментов, исполь-
зуемый для тестирования безопасности веб-
приложений, включающий модуль для эксплуа-
тации уязвимостей [14].

2. Угрозы несанкционированного доступа, 
модификации (искажения), подмены.
Атака типа MiTM (человек посередине) рабо-

тает следующим образом: нарушитель устанав-
ливает маршрутизатор между двумя устройства-
ми, которые обмениваются данными. Для ана-
лиза трафика нарушитель использует програм-
му, например WireShark. Нарушитель создает 
точку доступа с идентичным названием и паро-
лем, что и у исходной сети, перенаправляет через 
нее трафик клиентов и запускает WireShark для 
его прослушивания. Такая атака позволяет ему 
перехватывать, изменять или внедрять данные 
в передаваемый трафик.
После достижения своих целей нарушитель 

забирает всю необходимую информацию, па-
раллельно скрывая или удаляя следы своих дей-
ствий. Это происходит путем:

— удаления и модификации системных логов 
в серверах и SIEM;

— удаления временных файлов в хосте, нахо-
дящихся в папках /temp и оперативной памяти;

— удаления вредоносного ПО или его скры-
тия для дальнейшего использования;

— создания и маскировки бэкдоров для упро-
щенного доступа к сети;

— использования VPN и прокси для скрытия 
точек подключения;

— маскировки вредоносного сетевого трафи-
ка под обычные протоколы;

— шифрования и удаления файлов системы.
3. Угроза отказа в обслуживании, нарушения 

функционирования (работоспособности).
DDoS-атаки (Distributed Denial of Service — 

атаки, направленные на распределенный отказ 
в обслуживании) представляют собой один из 
видов, целью которых является нарушение рабо-

тоспособности или затруднение доступа к систе-
ме для обычных пользователей. При реализации 
данной атаки нарушитель использует ботнеты 
(сети зараженных компьютеров) для одновре-
менного направления огромного объема запро-
сов на серверы или сети, что приводит к их пере-
грузке и временному отказу в обслуживании для 
пользователей данной сети.

APDoS-атака (Advanced Persistent Denial of 
Service — усовершенствованная постоянная ата-
ка отказа в обслуживании) представляет собой 
разновидность КА, связанной с высокой степе-
нью угрозы, требующей особых методов защиты 
от DDoS-атак.
В подобных сценариях нарушитель может на-

меренно переключаться между разными целями, 
чтобы отвлечь внимание и обойти меры противо-
действия, сосредотачивая основную мощь атаки 
на одной выбранной жертве. Такой нарушитель, 
обладая постоянным доступом к мощным се-
тевым ресурсам, способен организовать дли-
тельную атаку, сопровождающуюся созданием 
огромного объема DDoS-трафика.
Особенности APDoS-атак:
— использование OSINT (Open Source 

Intelligence — разведка по открытым источни-
кам) для тщательного анализа перед атакой, а 
также сканирование инфраструктуры, позволя-
ющее скрываться в течение длительного време-
ни;

— тактическое исполнение атак по несколь-
ким целям для отвлечения внимания от основ-
ной цели атаки;

— большая вычислительная мощность (ис-
пользование значительных сетевых и аппарат-
ных ресурсов для организации атак);

— одновременные многопоточные атаки на 
нескольких уровнях OSI (от 3-го до 7-го);

— долговременная активность вышеперечис-
ленных действий [15].
Для реализации атаки, как говорилось вы-

ше, первоначально нарушителю необходимо за-
разить большое количество компьютеров для 
создания своего ботнета, самым известным ПО 
является Mirai, способное, помимо компьютеров, 
заражать устройства интернета вещей (IoT), та-
кие как IP-камеры, маршрутизаторы и умные 
устройства. 
Далее после выбора цели атаки нарушитель 

удаленно активирует свой ботнет с использова-
нием таких программ, как DDoS-as-a-Service (ис-
пользование сторонних услуг для DDoS), NTP 
Reflection Attack Tools и Memcached DDoS Tools 
для реализации TCP/UDP Flood, HTTP Flood и 
DNS-amplification [16].

4. Угроза получения информационных ресур-
сов из недоверенного или скомпрометированно-
го источника.
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Использование недостатков, связанных с не-
корректной настройкой сетевого доступа, — это 
тип атаки, при котором нарушитель эксплуа-
тирует ошибки в конфигурации сетевых служб, 
маршрутизации или прав доступа для полу-
чения доступа к чувствительным данным или 
системам. Такие уязвимости могут возникать 
из-за неправильной настройки брандмауэров 
(Firewall Misconfiguration Attack), маршрутиза-
торов (Default Credential Exploitation), серверов 
(Network Sprawl Attack) и других сетевых компо-
нентов.

5. Угроза распространения противоправной 
информации.
Целенаправленная рассылка через рассыл-

ку рекламных писем. Атака реализуется после 
получения доступа к ресурсам организации, 
например для рассылки электронных писем от 
лица доверенной организации, с целью распро-
странить вредоносное ПО.

6. Угроза несанкционированного массового 
сбора информации.

SQL-инъекции — это атаки, направленные 
на взлом веб-приложений путем внедрения 
злонамеренного SQL-кода в поле ввода на веб-
странице, что может привести к несанкциони-
рованному доступу к базе данных и краже или 
модификации данных. Ниже описан пример 
реа лизации SQL-инъекции с использованием 
программы Havij.
Нарушитель использует Havij для сканирова-

ния веб-сайтов на наличие уязвимых точек вво-
да, в которые вводится злонамеренный SQL-код, 
например ' OR 1=1 --, который заставляет выве-
сти все записи таблицы, из которых с помощью 
«парсинга» нарушитель добывает ценные сведе-
ния [17].

Математическая модель процесса 
реализации кибератаки 
на информационно-вычислительную 
сеть

Проведем моделирование воздействия нару-
шителя на ИВС, так как это позволит детально 
изучить процесс реализации угроз, оценить ве-

роятность их успешного выполнения и на основе 
полученных результатов выявить наиболее уяз-
вимые этапы цепочки КА и разработать эффек-
тивные способы противодействия.
В качестве примера воздействия нарушите-

ля разработана модель реализации угрозы ти-
па DDoS-атаки с реализацией проникновения 
в ИВС с использованием эксплуатации уязвимо-
стей.
Для исследования процесса реализации КА, 

а также оценки вероятностно-временных ха-
рактеристик КА в рамках настоящего исследо-
вания на основе теории марковских процессов 
разработана математическая модель в виде 
графа состояний (рис. 3, где Pi — вероятность 
нахождения нарушителя в i-м состоянии), па-
раметры процесса КА представлены в таблице. 
Данная модель позволит выполнить расчет ве-
роятностных характеристик успешного прове-
дения атаки.
Взяв за основу полученный выше граф со-

стояний, составим систему дифференциальных 
уравнений 
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решение которой представлено выражением

  Рис. 3. Граф состояний действий нарушителя при реализации угрозы
  Fig. 3. Graph of the states of the attacker’s actions during the implementation of the threat
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С помощью исходных данных из таблицы, являющихся экспертными оценками, были проведены 
контрольные решения оценки вероятности успешного воздействия атаки от времени идентификации 
уязвимости при различном времени, затрачиваемом на выбор атаки.
Вероятность успешного воздействия Pв = P0 + P8, так как состояние 8 является реализацией угро-

зы «Хищение данных», а в состоянии 0 нарушитель выбирает другую цель для атаки, поэтому воз-
вращается к нему. В связи с этим вероятность успешного воздействия будет вычисляться с помощью 
выражения
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С применением (3) построим график зависимости вероятности успешного воздействия атаки от вре-
мени идентификации уязвимости при различном времени, затрачиваемом на выбор атаки (рис. 4). Из 
графика можно сделать вывод, что нарушитель должен действовать максимально быстро в ИВС при 
реализации всех атак, в которых присутствует этап идентификации уязвимости, поскольку любые за-
держки значительно увеличивают риск его обнаружения, поэтому необходимо обладать средствами, 
которые превосходят его по скорости.
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Метод активной защиты информационно-
вычислительной сети от кибератаки 
нарушителя

Анализ действий нарушителя [18] приводит 
к выводу, что самая ранняя возможность обнару-
жения и прерывания КА — это состояние 3, ког-
да нарушитель пытается провести сканирование 
ИВС. Пример реализации прерывания цепочки 
КА на этапе сканирования представлен на рис. 5.
Для реализации прерывания цепочки КА 

предложен метод активной защиты ИВС (рис. 6) 
от всех типов КА, в которых нарушителю требу-
ется предварительно проводить сканирование 
сети для обнаружения уязвимостей.
Суть алгоритма заключается в следующем.
1. Обнаруживается попытка сканирования 

нарушителем ИВС. Собирается информация о 
нарушителе и отправляется в центр управления 
ИБ [19, 20].

2. Полученная информация обрабатывается 
в центре управления ИБ. Происходит выбор и 

  Параметры процесса реализации угрозы типа DDoS-атаки с реализацией эксплуатации уязвимостей
  Parameters of the process of implementing a threat of the type DDoS attack with the implementation of the attack Exploitation 

of vulnerabilities

Состоя-
ние Sn

Описание состояния Sn

Интенсивность 
перехода 

в состояние Sm

Параметр Описание параметра
Значения 
параметров, 

с

S0 Исходное состояние  0
0

1
t 0t

Среднее время принятия 
решения на КА 10

S1 Формирование ботнета  1
1

1
t 1t

Среднее время формирования 
ботнета 0,01

S2 Подготовка к атаке  2
2

1
t 2t

Среднее время подготовки 
к атаке 0,01

S3
Идентификация уязвимо-
стей

 
и.у

1

t и.уt Среднее время идентификации 
уязвимостей 25

S4 Выбор метода атаки  3
3

1
t 3t

Среднее время выбора метода 
атаки

0,01
2
5

S5

Приведение цифрового 
устройства или программы 
в состояние готовности 
к использованию атаки

 4
4

1
t 4t

Среднее время приведения 
цифрового устройства или 
программы в состояние готов-
ности к использованию атаки

0,01

S6
Нарушение доступности 
к цели атаки

 5
5

1
t 5t

Среднее время нарушения 
доступности к цели атаки 0,01

S7 Проникновение в ИВС  6
6

1
t 6t

Среднее время проникновения 
в ИВС 0,01

S8 Хищение данных  0
7

1
t 7t

Среднее время, затрачиваемое 
на хищение данных 0,01

  Рис. 4. Зависимость вероятности успешного воздей-
ствия атаки от времени идентификации уязвимости 
при различном времени, затрачиваемом на выбор атаки

  Fig. 4. Dependence of the probability of successful im-
pact of an attack on the time of vulnerability identifica-
tion at different times spent on the selection of an attack
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передача управляющих команд на реализацию 
ответных мер для прерывания КА.

3. В конце проводится проверка, при которой 
выясняется, прервана КА или нет. Если атака 
не прервана, то анализируется неудачное пре-
рывание атаки и отправляется отчет в центр 
ИБ. После принимается повторное решение об 
анализе сложившейся ситуации с дальнейшим 
выбором других ответных мер. При успешном 
же разрыве цепочки КА формируется отчет 
о результатах прерывания и отправляется ад-
министратору центра управления ИБ [21–23]. 
Граф прерывания КА нарушителя представлен 
на рис. 7. 

  Рис. 5. Пример прерывания КА нарушителя
  Fig. 5. Example of interrupting an attacker’s cyberat-

tack

  Рис. 6. Алгоритм прерывания КА нарушителя
  Fig. 6. Flow diagram of the algorithm for interrupting an attacker’s cyberattack
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Если при попытке нарушителя по сканирова-
нию ИВС прервать его КА, то ему придется от-
катиться до состояния 2, в котором проводится 
подготовка новой атаки. Граф состояний нару-
шителя с условием прерывания КА представлен 
на рис. 8.

С использованием графа на рис. 8 и теории 
марковских случайных процессов получена за-
висимость вероятности реализации нарушите-
лем угрозы от времени успешного прерывания 
КА 
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С учетом исходных данных, представлен-
ных в таблице, построен график зависимости 
вероятности реализации нарушителем угрозы 
от времени активной защиты КА при различ-
ном времени, затрачиваемом на выбор атаки 
(рис. 9).
Как видно из рис. 9, нарушителю необходи-

мо выбрать метод КА за две секунды, чтобы по-
высить вероятность успешной реализации КА 
(кривая 1). В случае, когда нарушитель прини-
мает решение на реализацию КА за время более 
двух секунд, вероятность успешной реализации 
КА резко уменьшается (кривые 2 и 3). Из выше-
сказанного можно сделать вывод, что система 
активной защиты должна реагировать на КА 
нарушителя в предельно короткий промежуток 
времени (t3  2 с).

  Рис. 7. Граф прерывания КА
  Fig. 7. Cyberattack interrupt graph

  Рис. 8. Граф состояний нарушителя с условием прерывания КА
  Fig. 8. Graph of the state of the attacker with the condition of aborting the cyberattack

  Рис. 9. Зависимость вероятности реализации нару-
шителем угрозы от времени активной защиты КА при 
различном времени, затрачиваемом на выбор атаки

  Fig. 9. Dependence of the probability of the threat im-
plementation by the intruder on the time of successful 
interruption of the active defense of a cyber attack with 
different times spent on choosing an attack
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Заключение 

Разработана и исследована модель КА на-
рушителя на объект КИИ, отражающая обоб-
щенный цикл атаки, вероятностно-временные 
характеристики и этапы реализации, а также 
предложен активный метод защиты ИВС. Работа 
направлена на повышение защищенности ИВС 
от КА.
В ходе работы достигнуты следующие резуль-

таты.
1. Структурирован процесс реализации КА, 

который включает в себя три основные фазы: 
анализ и внедрение, активное воздействие и за-
вершение с выводом данных. Каждая фаза до-
полнительно разбита на этапы, такие как раз-
ведка, начальная эксплуатация, выполнение 
команд и повышение привилегий. Эта структура 
позволяет детализировать действия нарушите-
ля и выделить ключевые точки для противодей-
ствия.

2. Проведен анализ современных типов 
атак, включая DDoS, SQL-инъекции, эксплуа-
тацию уязвимостей и атаки на IoT-устройства. 
Проанализированы программы, которые исполь-
зует нарушитель, такие как Nmap, Metasploit, 
Havij, Mirai и др.

3. Разработана временная диаграмма цикла 
атак, а также граф состояний действий наруши-
теля, который отражает ключевые этапы подго-
товки и реализации угроз, что позволяет рассчи-
тывать вероятностно-временные характеристи-
ки успешного воздействия.

4. Разработан алгоритм прерывания КА на 
этапе сканирования сети, который предполагает:

— выявление попыток сканирования ИВС 
нарушителем;

— сбор и обработку информации о действиях 
нарушителя;

— формирование ответных мер для прерыва-
ния атаки, включая активные действия, направ-
ленные на затруднение последующих попыток 
проникновения;

— автоматизированный контроль эффектив-
ности прерывания атаки с возможностью кор-
ректировки мер защиты.

5. Проведено моделирование процесса реали-
зации активной защиты ИВС от КА, которое про-
демонстрировало эффективность предложенно-
го метода защиты. На основании моделирования 
можно утверждать, что система защиты должна 
работать в предельно короткий промежуток вре-
мени (t  2 с), так как задержка даже в несколько 
секунд значительно увеличивает шансы нару-
шителя на успех при реализации угрозы типа 
DDoS-атаки с эксплуатацией уязвимостей.
Новизной предлагаемого метода являет-

ся внедрение в алгоритм обеспечения защиты 
объектов КИИ активных мер противоборства, 
основанных на реализации процесса прерыва-
ния воздействия нарушителя, заключающегося 
в выявлении попытки сканирования ИВС нару-
шителем, сборе и обработки информации о нем и 
формировании ответных мер противодействия.
Практическая значимость заключается в том, 

что предложен и протестирован метод преры-
вания КА на этапе сканирования, который мо-
жет быть внедрен в современные системы ИБ, а 
также использован для создания автоматизиро-
ванных систем мониторинга и защиты, способ-
ных действовать в режиме реального времени. 
Представленные результаты обеспечивают по-
вышение устойчивости ИВС к КА, снижая веро-
ятность их успешной реализации.
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Introduction: The development of IT-technologies and the specifics of dynamic interaction of the parties within the conflict between 
critical information infrastructure objects and intruders lead to the emergence of new cyberattacks. Purpose: To develop a new approach 
to monitoring, analyzing and interrupting the attack chain even before it achieves the goal of invasion at early stages of attacks, with the 
results of confrontation modeling taken into account. Results: We structure the process of implementing a cyberattack, including the 
main phases: analysis and implementation, active impact and completion with data output. The features of modern methods of multi-stage 
attacks and the programs used by an intruder are taken into account. We develop a time model of a multi-stage attack and a state graph 
of an intruder’s actions, which makes it possible to calculate the probabilistic and time characteristics of a successful intruder’s impact on 
the network. We propose an algorithm for interrupting a cyberattack at the network scanning stage, which involves identifying attempts 
to scan the network, collecting and processing information about the intruder, as well as forming countermeasures to interrupt the attack 
and implementing an automated control of the system’s effectiveness with the ability to adjust protection measures. As a result, we model 
the process of implementing active protection against cyberattacks for the information and computing network, which demonstrates 
the effectiveness of the proposed protection method. Practical relevance: The use of the method of interrupting the cyberattack cycle 
at critical information infrastructure objects will increase the efficiency of suppressing the impact of a cyberattack at early stages of 
penetration.

Keywords — information and computing network, cyberattack, threat modeling, attack interruption.
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Введение: актуальной проблемой является недостаточная эффективность и высокая трудоемкость анализа и управления 
слабоструктурированными и структурированными данными киберразведки, собираемыми из различных источников. Цель: по-
вышение эффективности (сокращение трудозатрат экспертов, обеспечение полноты и оперативности обновления базы знаний) 
анализа данных киберразведки сǡпомощью методов искусственного интеллекта. Результаты: проведенный анализ подходов 
кǡпостроению систем управления данными киберразведки показал, что перспективным направлением является применение 
больших языковых моделей вǡсоставе вопросно-ответной системы поддержки принятия решений сǡмеханизмом расширенной 
дополненной генерации. Разработаны структурная схема и функциональная модель системы интеллектуального анализа дан-
ных киберразведки на основе больших языковых моделей сǡприменением конвейера расширенной дополненной генерации, ал-
горитм семантической разметки и извлечения информации из слабоструктурированных данных, исследовательский прототип 
(компонентная модель, микросервисная архитектура) программного обеспечения. Отличительной особенностью системы явля-
ется комплексирование сведений из нескольких источников сǡпомощью конвейера расширенной дополненной генерации. Вы-
числительный эксперимент на подготовленном наборе данных показал согласованность экспертных ответов сǡответами, пред-
ложенными системой, на уровне 3,98 балла из пяти. Значение метрики BERTScore F1 составило 0,89, метрики «корректность 
ответов» (Answer Correctness) фреймворка RAGASǡ— 0,822. Практическая значимость: применение больших языковых моделей 
обеспечивает возможность аккумулировать знания об актуальных сценариях атак вǡрамках единой базы знаний. Это позволяет 
повысить эффективность обработки данных сǡцелью оказать значимую поддержку специалистам по защите информации вǡхо-
де анализа актуальных угроз, уязвимостей и сценариев реализации компьютерных атак за счет снижения трудозатрат (времени 
сбора и обработки) и тем самым повысить защищенность корпоративных информационных систем. Обсуждение: дальнейшее 
повышение эффективности анализа данных киберразведки возможно на основе построения гетерогенных «комитетов экспер-
тов» из больших языковых моделей и мультиагентных систем. 

Ключевые слова — информационная безопасность, киберразведка, анализ уязвимостей, индикаторы компрометации, 
большие языковые модели, дополнительный расширенный поиск информации.
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Введение

Одним из ключевых трендов в обеспечении 
информационной безопасности (ИБ) корпоратив-
ных информационных систем (ИС) является все 
более широкое использование автоматизирован-
ных систем мониторинга событий и инцидентов 
ИБ, осуществляющих своевременное обнаруже-
ние аномалий в работе ИС, оповещение и пред-
упреждение специалистов о возможных компью-
терных атаках или инцидентах ИБ. Как правило, 
эти системы функционируют в составе центров 
мониторинга ИБ (Security Operation Center, SOC), 

собирающих и анализирующих информацию об 
угрозах, уязвимостях и сценариях реализации 
атак в ИС с использованием методов киберразвед-
ки (Threat Intelligence, TI). Для автоматизации 
этих процессов создаются специальные системы 
управления данными киберразведки (СУДК), при 
построении и функционировании которых ис-
пользуются перспективные технологии интеллек-
туального анализа данных и комплексирование 
информации, поступающей в SOC из различных 
источников слабоструктурированных данных [1].
Под киберразведкой при этом понимается 

TI-сервис, владелец которого получает возмож-
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ность следить за преступной деятельностью зло-
умышленников (хакерских группировок), ана-
лизировать используемые ими методы предва-
рительного анализа информации, внедрения и 
закрепления в ИС, а также перемещения внутри 
взломанной инфраструктуры и совершения вре-
доносных действий, связанных с хищением дан-
ных, нарушением работы ИС жертвы, запуском 
программы-вымогателя и т. п.
Основное достоинство киберразведки в том, 

что она позволяет компаниям действовать на 
опережение, предотвращая возникающие угро-
зы, оперативно реагируя на выявленные атаки, 
используя при этом накопленную аналитиками 
компании информацию о применяемых методах 
и характере действий киберпреступников.
Процесс киберразведки включает в себя сле-

дующие основные этапы [2, 3]:
1) планирование (устанавливаются цели, тре-

бования к получаемой информации и расставля-
ются приоритеты в дальнейшем анализе);

2) сбор информации;
3) обработку собранных данных (их интерпре-

тация, трансляция, унификация и интеграция);
4) подготовку данных (уточнение и слияние 

обработанной информации);
5) распространение информации конечным 

потребителям (включая как внешних потреби-
телей, так и собственные службы ИБ компании).
Для автоматизации этих процессов использу-

ются специализированные коммерческие плат-
формы (Threat Intelligence Platform, TIP), пред-
лагаемые на рынке рядом российских и между-
народных компаний: Group-IB, Лабораторией 
Касперского, Positive Technologies, R-Vision, Ano-
mali, ElectricIQ, Threat Connect, Threat Quotinet 
и др. Достаточно широкую известность также по-
лучили TIP-решения с открытым исходным ко-
дом: MISP (Malware Information Sharing Platform) 
и Yeti (Your Everyday Threat Intelligence).
Источниками, или каналами («фидами»), по-

лучения данных киберразведки могут быть [1] 
средства массовой информации, социальные се-
ти, бюллетени рассылок, мессенджеры (платные 
и бесплатные, открытые), хакерские форумы, 
DarkNet (нелегальные), частные и государствен-
ные организации, предоставляющие информа-
цию о киберугрозах. К наиболее крупным ис-
точникам данных TI относятся государственные 
структуры НКЦКИ (Национальный координа-
ционный центр по компьютерным инцидентам) 
и ФинЦЕРТ (Центр взаимодействия и реагиро-
вания на компьютерные атаки в кредитно-фи-
нансовой сфере) Банка России.
Основными типами данных, собираемых сер-

висами TIP, являются [1, 4]:
— индикаторы компрометации (Indicators of 

Compromise, IoC) — наборы данных о вредонос-

ных объектах или подозрительных действиях 
(анализируются на оперативном уровне);

— тактики, техники и процедуры (Tactics, 
Techniques, Procedures, TTP) — описания спо-
собов действий злоумышленников, содержащие 
различную детализацию (анализируются на 
тактическом уровне);

— индикаторы атак (Indicators of Attacks, 
IoAs) — правила, содержащие описание подо-
зрительного поведения в системе, которое может 
быть признаком целевой атаки (анализируются 
на стратегическом уровне).
Наибольшую ценность для киберразведки 

представляют прежде всего IoC. Именно на вы-
явлении и анализе подобных индикаторов сегод-
ня сфокусированы исследования в области про-
активного поиска и предупреждения угроз [5]. 
IoC [5] — это также признаки (технические дан-
ные), такие как IP- и URL-адреса, доменные 
имена, адреса электронной почты, темы писем, 
ссылки и вложения, ключи реестра, имена и 
хеш-суммы файлов и т. п., которые можно ис-
пользовать для идентификации действий или 
инструментов атакующих. Помимо этих дан-
ных, IoC могут включать в себя также информа-
цию о контексте, т. е. содержать дополнительное 
описание рассматриваемой угрозы (например, 
название вредоносного ПО, названия группиро-
вок атакующих, ранее пострадавших компаний 
и т. д.).
В то же время, как отмечается в работе [5], ис-

пользование IoC на практике нередко встречает-
ся с определенными трудностями. Содержащиеся 
в них данные являются разнородными; как пра-
вило, рассредоточены в различных источниках 
(фидах), где представлены в виде фрагментов 
слабоструктурированного текста; могут содер-
жать неполную или, наоборот, избыточную ин-
формацию, местами могут противоречить друг 
другу и т. п., что является предметом заботы 
и необходимостью ручной обработки данных 
с привлечением специалистов высокой квалифи-
кации.
Выходом из данной ситуации является при-

менение современных методов и технологий об-
работки естественного языка (Natural Language 
Processing, NLP), интеллектуального анализа 
текстов (Text Mining) и больших языковых моде-
лей (Large Language Models, LLMs) [6]. В настоя-
щей статье рассмотрены подходы к автоматиза-
ции сбора и обработки слабоструктурированных 
текстовых данных TI с использованием LLMs и 
технологии расширенного поиска релевантной 
информации (Retrieval Augmented Generation, 
RAG). Представлены результаты разработки 
прототипа автоматизированной системы ана-
лиза данных киберразведки на основе техноло-
гии RAG, а также результаты экспериментов по 
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оценке эффективности разработанной системы 
с использованием натуральных данных TI из ис-
точников ФинЦЕРТ и НКЦКИ.

Обработка слабоструктурированных 
данных каналов распространения IoC 
с помощью LLMs и технологии RAG

Большие языковые модели — это большие 
нейронные сети на основе архитектуры транс-
формеров с миллиардами параметров, обу-
ченные на очень больших корпусах текстовых 
данных, взятых из самых различных источни-
ков (веб-сайтов, энциклопедий, книг, статей, 
материалов конференций и др.). Появление 
LLMs вызвало настоящую революцию в сфере 
обработки слабоструктурированной текстовой 
информации, представленной на естественном 
языке. Использование методов глубокого обуче-
ния позволяет им понимать сложные граммати-
ческие конструкции, смысл слов и предложений 
в зависимости от контекста, генерировать тек-
сты (отчеты, рефераты, переводы и др.) в раз-
личных предметных областях. Поэтому поня-
тен тот интерес, который проявляется к этим 
моделям со стороны специалистов по ИБ, и 
в том числе аналитиков в области киберразвед-
ки. Будучи дополнительно дообученными (этап 
fine-tuning) на специально отобранных про-
фильных текстах, относящихся к сфере TI, что 
требует значительно меньше времени по срав-
нению с предварительным обучением моделей 
(этап pre-traing), LLMs оказываются способны 
извлекать ключевые факты (такие как IoC) из 
«сырых» слабоструктурированных данных, вы-
являя закономерности и аномалии, указыва-
ющие на вредоносную активность, предостав-
ляя информацию о потенциальных угрозах и 
методах реализации атак, предлагая страте-
гии смягчения последствий от возможных атак 
[6–8].
В литературе приводится много примеров 

успешного применения LLMs в задачах сбора 
и обработки данных TI (киберразведки). Так, 
в работе [9] представлены результаты разработ-
ки прототипа ПО для оценки актуальных угроз 
безопасности ИС, позволяющего сопоставить и 
ранжировать угрозы нарушения безопасности 
информации для выявленного специалистом 
перечня уязвимостей ИС из банка данных угроз 
(БДУ) безопасности информации ФСТЭК России, 
автоматизировать подбор тактик и техник для 
построения возможных сценариев реализации 
угроз. В основе предложенного подхода исполь-
зуется алгоритм сопоставления множества вы-
явленных уязвимостей, соответствующих им 
тактик, техник и релевантных угроз безопасно-

сти информации путем оценки метрик семан-
тической близости из текстовых описаний с ис-
пользованием технологии обработки естествен-
ного языка (Word Embedding) и нейросетевой 
модели трансформера BERT3 компании Google. 
Применение предложенного подхода позволяет 
упростить процедуру оценки актуальных угроз 
безопасности информации, а также автоматизи-
ровать процесс построения возможных сценари-
ев их реализации, сокращая временные затраты 
на проведение анализа.
В работе [4] выполнен подробный анализ ис-

пользования больших языковых моделей для по-
иска угроз кибербезопасности в целях повыше-
ния защищенности ИС. Раскрыты особенности и 
выполнена классификация направлений приме-
нения LLM в задачах обеспечения кибербезопас-
ности, определены трудности внедрения LLM 
в процессы поиска угроз. В работе [10] сформу-
лированы признаки, характеризующие относи-
тельно низкую эффективность использования 
LLM для извлечения именованных сущностей 
в области кибербезопасности.
В работе [11] предложен подход к построению 

и обучению LLM для решения задач обнаруже-
ния и классификации компьютерных атак, а 
также извлечения из текста именованных сущ-
ностей (IoC). В качестве LLM-системы использу-
ется нейросетевая модель трансформера BERT. 
Предварительно обученная нейронная сеть до-
обучалась в ходе проведенных экспериментов 
на большом корпусе текстовых описаний атак 
из MITRE ATT & CK, CAPEC, учебников, статей 
из Википедии, материалов конференций по про-
блематике ИБ, описаний уязвимостей из CVE и 
CWE. Отмечается высокая точность обработки и 
классификации слабоструктурированных дан-
ных TI, обеспечиваемая с помощью дообученной 
LLM.
В [12] приводятся результаты разработки 

агента искусственного интеллекта, позволяю-
щего автоматизировать извлечение важной ин-
формации (и в первую очередь IoC) из больших 
объемов текстовых данных (например, отчетов 
TI) с использованием LLMs. Помимо этого, раз-
работанный агент позволяет на основе полу-
ченной информации устанавливать зависи-
мости между компонентами IoC, генерировать 
регулярные выражения (шаблоны для поиска 
фрагментов в тексте), фильтровать выходные 
реакции LLMs в ответ на запрос пользовате-
ля, чтобы добиться низкого уровня ошибочных 
решений. Подчеркивается, что использование 
данного агента позволяет аналитикам SOC 
лучше понять модели атак и сократить время 
реагирования на атаки, высвобождая в конеч-
ном итоге время специалиста на решение более 
творческих задач.
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В [13] рассмотрены возможности применения 
LLMs, обученных на большом объеме неразме-
ченных данных, для построения плана поведе-
ния интеллектуальных агентов в многоагент-
ных системах.
В работе [14] авторы оценивают перспективы 

применения больших языковых моделей и под-
черкивают необходимость особого подхода со 
стороны регулирующих органов, так как LLMs 
являются глобальными моделями, и для них мо-
жет потребоваться новая нормативная категория 
(согласно национальной стратегии развития ис-
кусственного интеллекта, при внедрении любых 
систем искусственного интеллекта должен со-
блюдаться принцип технологического суверени-
тета, включая преимущественное использова-
ние отечественных разработок).
В работах рассматриваются вопросы обеспе-

чения безопасности интеграции LLMs в корпо-
ративные информационные системы [15, 16].
В исследовании [17] авторы предлагают ме-

тодическое, алгоритмическое и программное 
обеспечение для создания при ограниченных 
вычислительных ресурсах на основе больших 
языковых моделей автоматических систем обра-
ботки данных, в которых отсутствуют катастро-
фическое забывание, риск переобучения, галлю-
цинации.
Вместе с тем, несмотря на указанные преиму-

щества LLMs, их применение на практике встре-
чается с рядом вопросов. В работе [18] показано, 
что при решении практических задач в различ-

ных проблемных областях (доменах знаний) воз-
никает множество трудностей, вызванных не-
однородностью и сложностью обрабатываемых 
данных, вариабельностью целей анализа и син-
теза решений с помощью LLM и разнообразными 
ограничениями. Кроме того, необходимо поддер-
живать доступ к конфиденциальным корпора-
тивным знаниям и реализовывать механизм об-
новления базы знаний на основе LLM [19]. В ря-
де случаев LLM может генерировать ошибочные 
ответы и неверные утверждения, выдавая их как 
вполне обоснованные, — то, что называется гал-
люцинациями («связным бредом»). Это обычно 
происходит, когда запрос пользователя требует 
наличия знаний, которые выходят за рамки до-
полнительного обучения LLM (т. е. модель «это-
му не учили»). 
На сегодня предложено [18, 20] несколько спо-

собов устранения указанных проблем (табл. 1).
В работе [21] представлен подход к созданию 

и дообучению русскоязычных LLMs (XGLM, 
LLaMA, ruGPT-3.5) для применения в различ-
ных доменах знаний. Приведено сравнение двух 
основных методик дообучения: дообучение всех 
параметров модели и дообучение слоев с исполь-
зованием LoRA. Авторами показано, что каче-
ство предоставляемых для обучения данных 
существенно влияет на возможности модели, 
оцениваемые с помощью автоматических метрик 
качества MT-BENCH и MMLU. 
Одним из наиболее гибких и эффективных 

способов борьбы с галлюцинациями LLM стало 

  Таблица 1. Способы адаптации LLM для решения прикладных задач специфической предметной области
  Table 1. Methods of adapting LLM to solve applied problems of a specific subject area

Метод адаптации LLM Характеристика Особенности

Передача дополнительного 
контекста через запрос 
к LLM (prompt)

Разработка наиболее эффективных запро-
сов для генерации ответов требуемой 
структуры и содержания

Не изменяет параметры LLM

Тонкая настройка модели 
(fine tuning, FT)

Адаптация параметров LLM в ходе дообу-
чения на небольшом (по сравнению с исход-
ным обучающим набором) объеме специ-
ально подготовленных данных:

– адаптация нескольких (выходных) 
слоев модели;

– адаптация всех параметров модели

Обновление весовых коэффициен-
тов всех слоев LLM может суще-
ственно ухудшить способность 
к генерации ответов
Необходимы существенные вычис-
лительные ресурсы
Возможно существенное возраста-
ние качества генерируемых ответов

Генерация с расширенным 
поиском (RAG)

Сочетание достоинств традиционных 
информационно-поисковых систем с воз-
можностями LLM

Не изменяет параметры LLM

Использование LLM для 
построения графа знаний и 
применения графа знаний 
как источника данных для 
LLM

Сочетание возможностей построения 
структурированной интерпретируемой 
модели внешней среды (графа знаний) и из-
влечения закономерностей из имеющихся 
данных с помощью LLM 

Перспективное направление, 
позволяющее повысить эффектив-
ность анализа данных киберраз-
ведки
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появление новой технологии RAG — генерации 
ответов с расширенным поиском, впервые пред-
ложенной в 2020 г. в работе [22] (подробнее см. 
обзоры [23–25]).
Суть данной технологии заключается в фор-

мировании такой среды искусственного интел-
лекта, которая объединяет силу традиционных 
информационно-поисковых систем с возможно-
стями современных LLMs.
Архитектура RAG-системы в общем виде 

(рис. 1) состоит из двух основных частей — поис-
ковика и генератора. Процесс ее работы начина-
ется с ввода вопроса (или запроса) пользователя 
в поисковую систему. Поисковый модуль (поис-
ковик) преобразует текст в последовательность 
числовых векторов (операция векторного вложе-
ния слов, Word Embedding), после чего произво-
дится семантический поиск релевантных доку-
ментов в векторной базе данных, где хранятся 
документы компании, касающиеся в данном 
случае вопросов обеспечения ее ИБ. Из каждого 
документа извлекается текст, который использу-
ется для построения векторного вложения. Текст 
и вложение хранятся в базе данных. Поисковик 
на основе оценки семантической близости выби-
рает из базы данных несколько (Top-k) наиболее 
близких к сути вопроса (запроса) пользователя 
документов, содержащих максимально полезную 
контекстную информацию, необходимую для по-
следующей обработки вопроса (запроса) модулем 
генератора.
Модуль генератора обычно реализуется на 

базе LLM трансформера типа GPT или BERT. 
Информация, полученная с поисковика (вопрос + 
найденный контекст), при этом также подверга-
ется определенным NLP-операциям (токениза-
ции, нормализации, стеммизации, лемматиза-
ции и др.) в целях приведения входных данных 
LLM к формату, более удобному для их обра-
ботки. Генератор генерирует ответ (выход) или 
инициализирует продолжение ответа, используя 
для этого предварительно обученную модель 
трансформера. Привлечение дополнительной 
релевантной информации (контекста) позволяет 
LLM дать более точный и обоснованный ответ на 
поступивший в систему вопрос (запрос).
Известны отдельные публикации, относящие-

ся к применению RAG-систем в области TI. Так, 

в работе [26] рассматриваются вопросы интегра-
ции RAG с платформами TI в целях автоматиза-
ции процедур анализа и интерпретации кибер-
угроз. Обсуждаются пути использования RAG 
для синтеза и контекстного обогащения данных 
TI из различных источников (фидов), включая 
логи, фиды угроз, отчеты об инцидентах ИБ, что 
позволяет более глубоко понимать причины и 
ландшафт угроз безопасности информации, по-
вышать оперативность и эффективность приня-
тия решений по предотвращению потенциаль-
ных угроз и смягчению последствий от их воз-
никновения. Подчеркивается синергетический 
эффект от взаимодействия специалистов-про-
фессионалов и применения технологии RAG, что 
является предпосылкой к достижению безопас-
ной цифровой среды.
В [27] предложен метод автоматизирован-

ного построения графов атак (названный авто-
рами Crystal Ball — «хрустальный мяч»), осно-
ванный также на применении технологии RAG. 
Поисковик RAG-системы при этом извлекает 
релевантную текстовую информацию из базы 
данных уязвимостей CVE, содержащей описа-
ния уязвимостей в виде цепочки основных эта-
пов их реализации (предусловия, постусловия). 
В качестве источников данных TI могут также 
использоваться отчеты об угрозах безопасно-
сти информации. Обогащенный полученным 
контекстом, запрос пользователя поступает на 
вход LLM, которая строит граф компьютерной 
атаки, реализующей ту или иную уязвимость 
ИС, в форме графического представления путей 
атаки (действий злоумышленника), которые мо-
гут привести его к достижению поставленных 
целей. Приводятся примеры построения графов 
атак для конкретных уязвимостей с использова-
нием различных LLMs (GPT-3.5, GPT-4, BARD), 
отмечается высокая эффективность, точность и 
релевантность обработки информации TI, в том 
числе возможность обработки данных в режиме 
реального времени, с использованием предло-
женного подхода.
В [28] предложен оригинальный подход к по-

строению динамичных и адаптируемых сцена-
риев учений по кибербезопасности для специ-
алистов и сотрудников организаций. В основе 
разработанной автоматизированной системы 
генерации сценариев используется ансамбль из 
нескольких LLMs, одна из которых играет роль 
«эксперта по кибербезопасности», в функцию 
которой входит оценка текущего ландшафта 
кибер угроз, тогда как другие LLMs выступают 
в качестве «исполнительных руководителей» 
организации, отвечающих за финансы, управле-
ние персоналом, инфраструктуру информацион-
ных технологий и т. д. Обогащение контекстом 
первоначального запроса на создание сценария 

  Рис. 1. Архитектура RAG-системы
  Fig. 1. RAG system architecture
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учений реализуется с использованием техноло-
гии RAG. Вместе с тем, как отмечают авторы, ес-
ли одним из предназначений RAG обычно счита-
ется борьба с галлюцинациями LLMs, то в дан-
ном случае, наоборот, это вредное качество LLMs 
признается полезным свойством, позволяющим 
LLM генерировать более разнообразные (воз-
можно, на первый взгляд, даже необычные) сце-
нарии реализации угроз и выбора соответству-
ющих стратегий и мер защиты. Однако оконча-
тельное решение в пользу выбора того или иного 
сгенерированного варианта сценария учений 
остается за человеком — профессионалом в об-
ласти кибербезопасности. Авторами рассмотре-
но несколько примеров построения с использо-
ванием RAG детализированных сценариев про-
ведения учений с учетом таких факторов, как 
выбор множества киберугроз и атак, особенно-
стей информационной инфраструктуры органи-
зации, имеющихся технических средств защиты 
информации, распределения ролей участников 
в обеспечении кибербезопасности и т. д., что де-
лает предложенные системой сценарии вполне 
обоснованными и реалистичными.
Повышение эффективности анализа данных 

киберразведки и управления информацией о ки-
беругрозах возможно [4] на основе перспектив-
ных подходов построения «комитетов экспертов» 
LLM, а также мультиагентных систем [29]. 

Разработка структурно-функциональной 
организации системы интеллектуального 
анализа данных киберразведки

Существующие [30] подходы к обмену данны-
ми киберразведки в машиночитаемых форматах 
характеризуются разнообразием стандартов, 
среди которых наиболее часто используются 
MISP и STIX. В то же время существенное ко-
личество данных, размещаемых на открытых 
платформах, представлено в структурирован-
ных текстовых форматах (plain text, CSV) и в ви-
де слабоструктурированных отчетов на есте-
ственном языке. Как отмечалось ранее, ценным 
источником данных киберразведки (но уже не 
в машиночитаемом формате) являются темати-
ческие блоги, каналы в мессенджерах и специ-
ализированные онлайн-ресурсы. Многообразие 
источников и форматов представления данных 
осложняет их преобразование в машиночитае-
мый формат конкретной платформы TI, так как 
необходимо сохранить семантический смысл ис-
ходных данных и контекст в рамках схемы хра-
нения, определяемой выбранным форматом.
Развитие платформ TI тесно связано с обе-

спечением интерпретируемости данных — по-
вышением эффективности преобразования фор-

матов представления данных «человек-машина» 
и «машина-машина» — т. е. с простотой подклю-
чения новых источников данных, извлечением 
и сохранением максимального объема полезной 
информации при преобразовании форматов, ор-
ганизацией семантического поиска по анализи-
руемым данным и диалогового интерфейса для 
специалистов.
Следовательно, для актуализации возможно-

стей существующих СУДК значимо внедрение 
подсистем и модулей, позволяющих:

— предоставить интерфейс человеко-машин-
ного взаимодействия в режиме «вопрос-ответ» 
для оперативного анализа собираемых данных;

— автоматизировать структурирование соби-
раемых данных в конкретный формат платфор-
мы TI.
Возможным решением является разработка 

моделей извлечения знаний и автоматического 
построения онтологии и графа знаний проблем-
но-ориентированного корпуса для конкретной 
предметной области. Однако этот процесс тре-
бует трудоемкой разметки корпуса текстовых 
документов. Например [31], для неразмеченного 
корпуса текстов предложенное решение демон-
стрирует удовлетворительную работоспособ-
ность ввиду выделения атомарных фрагментов, 
включаемых в автоматически формируемую он-
тологию. 
Другим рассматриваемым подходом для акту-

ализации возможностей СУДК является приме-
нение RAG, позволяющей использовать откры-
тые предобученные большие языковые модели 
общего назначения без необходимости дообуче-
ния для конкретной предметной области, а так-
же без предварительного создания онтологии. 
Таким образом, целью создания системы яв-

ляется повышение эффективности анализа сла-
боструктурированных и структурированных 
данных из различных источников с помощью 
развернутой платформы MISP [27]. 
Структурная схема представляемой системы 

анализа данных киберразведки, включающей 
LLM c механизмом RAG в составе СУДК, пред-
ставлена на рис. 2. 
Обсуждаемый подход позволяет построить во-

просно-ответную систему поддержки принятия 
решений для ранжированного набора собран-
ных фрагментов документов, направленную на 
повышение оперативности анализа тактических 
и стратегических данных киберразведки.
Предлагается выделить две основные подси-

стемы: 
— подсистема I предназначена для обеспе-

чения поддержки принятия решений на основе 
интеллектуального анализа данных с помощью 
конвейера RAG (цепочки предобработки и подго-
товки данных, поиска контекста и генерации ре-
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шения) путем реализации человеко-машинного 
взаимодействия в режиме «вопрос-ответ»; 

— подсистема II реализует текущий вариант 
сбора и обработки данных на основе платформы 
MISP в составе действующей СУДК и предна-
значена для автоматизации структурирования 
собираемых данных по определенным шаблонам 
в целях последующего использования.
На рис. 2 введены следующие обозначения: 

1 — подготовка поискового запроса на естествен-
ном языке; 2 — предобработанный поисковой 
запрос эксперта; 3 — векторное представление 
текстового запроса (embedding) эксперта; 4, 5 — 
поиск релевантных запросу фрагментов храни-
мых документов на основе меры сходства в про-
странстве векторных представлений; 6 — пере-
дача релевантных фрагментов документов для 
формирования контекста ответа; 7 — передача 
контекста и запроса в LLM для формирования 
ответа.
Работа модуля 1 начинается с подготовки по-

искового запроса. На этом этапе запрос проходит 
предобработку, включающую нормализацию и 
очистку текстовых данных для обеспечения ка-
чества и корректности дальнейшей обработки. 

После предобработки запрос преобразуется 3 
в векторное представление с использованием 
модели LLM 2. Этот этап критически важен, так 
как векторное представление запроса исполь-
зуется для поиска релевантных фрагментов до-
кументов в векторной базе предобработанного 
массива собранных данных 4 и последующего 
формирования контекста. 
После создания векторного представления 

запроса начинается поиск 5 релевантных фраг-
ментов документов. Поиск осуществляется на 
основе меры сходства в пространстве векторных 
представлений, что позволяет найти фрагменты, 
максимально соответствующие запросу пользо-
вателя. Найденные фрагменты извлекаются из 
векторной базы данных и передаются на следу-
ющий этап для формирования контекста ответа.
Формирование контекста 5 включает сбор и 

подготовку релевантных фрагментов, которые 
будут использованы для ответа на запрос поль-
зователя. Контекст и исходный запрос переда-
ются в контейнер LLM 2. На этом этапе LLM 
использует предоставленный контекст для ге-
нерации окончательного ответа, который затем 
возвращается пользователю.

  Рис. 2. Структурная схема системы анализа данных киберразведки в составе SOC
  Fig. 2. Structural diagram of the TI data analysis system as part of the SOC
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Модуль 10 управления моделями обработки 
текстовых данных координирует работу различ-
ных моделей, обеспечивая их интеграцию в об-
щий процесс. Модуль 3 векторизации докумен-
тов с помощью LLM преобразует текстовые до-
кументы в векторные представления. Модуль 6 
извлечения и предобработки текстовых описа-
ний угроз, уязвимостей и сценариев атак обра-
батывает и подготавливает данные для анализа. 
Модуль 5 поиска релевантных контекстов прово-
дит поиск на основе векторных представлений 
запросов. Модуль 4 векторного хранения доку-
ментов обеспечивает хранение документов в век-
торной форме.
Платформа MISP 7 используется для сбора и 

обмена информацией о вредоносных програм-
мах, обеспечивая интеграцию данных из раз-
личных источников. Модули сбора слабострук-
турированных данных 8 и сбора данных из 
внешних источников 9 собирают информацию 
из тематических новостных каналов и бюллете-
ней, обеспечивая актуальность и полноту базы 
данных. IoC используются для идентификации 
угроз, включая данные о вредоносных програм-
мах и уязвимостях.
Функциональная модель процесса анализа 

данных киберразведки приведена на рис. 3.
Далее при построении прототипа системы 

применяется схема Advanced RAG [32], исполь-

зующая увеличенное контекстное окно анали-
за и методы суммаризации и сжатия контекста 
(рис. 4). С хема поясняет блок 4 «Поиск релевант-
ного контекста и его обработка» функциональ-
ной модели и в свою очередь включает следую-
щие блоки.

VectorStore (хранилище векторных представ-
лений) — база данных, хранящая векторные 
представления документов. Используется для 
быстрого поиска релевантной информации на 
основе векторных запросов. 

Search Sparse + Dense Vector (поиск с разре-
женными и плотными векторами) — выполняет 
комбинированный поиск на основе разреженного 
вектора признаков текстового описания (Sparse) 
(например, с помощью TF-IDF) и семантический 
поиск с помощью векторных (Dense) вложений 
(например, полученных с помощью LLM).

Eliminate Redundant Embeddings (удаление 
избыточных векторов вложений) — исключение 
избыточных векторов вложений, уменьшает ко-
личество нерелевантных или дублирующихся 
данных.

Rerank the Context (переранжирование кон-
текста) — найденные текстовые фрагменты упо-
рядочиваются по степени релевантности с помо-
щью моделей ранжирования на основе LLM.

 LongContext Reorder (перераспределение 
длинного контекста) — найденные фрагменты 

  Рис. 3. Функциональная модель процесса анализа данных киберразведки: ПАК — программно-аппаратный ком-
плекс

  Fig. 3. Functional model of the TI data analysis process

 а
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  Рис. 4. Конвейер обработки данных Advanced RAG 
с суммаризацией контекста

  Fig. 4. Advanced RAG pipeline with context summari-
zation

  Рис. 5. Алгоритм семантической разметки и извлечения информации из слабоструктурированных данных
  Fig. 5. The algorithm for semantic tagging and information extraction from semi-structured data
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=

=

= 

=

=

=

=

=

переструктурируются так, чтобы их подача была 
наиболее логичной для генерации ответа.

Best Matched Relevant Context (наиболее ре-
левантный контекст) — после ранжирования 
и перераспределения извлекается финальный 
контекст, который будет передан в LLM. 
Алгоритм на рис. 5 иллюстрирует ключевые 

шаги, необходимые для реализации эффектив-
ной системы анализа семантической разметки и 
извлечения информации из слабоструктуриро-
ванных данных киберразведки с точки зрения 
последующей программной реализации.
Схема описывает процесс извлечения и гене-

рации текстовой информации с использованием 
больших языковых моделей и технологии RAG. 
LLM1 применяется для векторизации докумен-
тов, LLM2 — для подготовки ответа на пользова-
тельский запрос.
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Проектирование исследовательского 
прототипа программного обеспечения 
анализа данных киберразведки

Компонентная модель исследовательского про-
тотипа программного обеспечения для анализа 
данных киберразведки представлена на рис. 6. 
Экспертная оценка возможных кандидатов для 
использования в качестве ядра системы приведе-
на в табл. 2. С целью обеспечить конфиденциаль-
ность обрабатываемых данных принято решение 
использовать развернутую локально LLM.
Переобученная LLM с параметрами 7.3B по-

строена на основе Mistral, где ключевыми ком-
понентами являются saiga_mistral_7b_gguf. Это 
обновление версии Mistral-7B-v0.2, которая за-
нимала 52-е место в рейтинге Chatbot Arena, что 
выше, чем у GPT-3.5-Turbo-1106. 
Алгоритмы предобработки текстовых данных 

детально проанализированы в работе авторов 
[33].
Механизм RAG реализован с использованием 

компонентных фреймворков LangChain [34] и 
OpenAI [35].
Работа программного прототипа начинается 

с получения данных из различных источников, 
таких как MISP и локальные файлы (например, 
текстовые файлы и PDF-документы, собранные 
из внешних источников). Данные из PDF-файлов 
извлекаются с помощью компонента MISP PDF 
OCR Parser (извлечение текстового слоя или оп-
тическое распознавание символов). Извлеченные 
данные передаются в LangChain Text Splitter, ко-
торый разделяет текст на фрагменты для даль-
нейшей обработки.

Затем данные проходят этап векторизации 
в LangChain Vectorizer, где текстовые фрагменты 
преобразуются в векторное представление. Для 
мультиязычных данных были использованы 
LLMs:

— sentence-paraphrase-multilingual-mpnet-
base-v2;

  Рис. 6. Компонентная модель исследовательского прототипа программного обеспечения анализа данных киберраз-
ведки

  Fig. 6. Component model of a research prototype of cyber intelligence data analysis software

  Таблица 2. Оценка возможностей использования 
LLM в задаче обработки данных киберразведки

  Table 2. Evaluation of the possibilities of using LLM in 
the task of processing TI data

Модель

Возмож-
ность 
локаль-
ного 

запуска

Условия 
использова-

ния

Уровень 
адапта-
ции 

к русско-
му языку

Быстро-
действие 
модели

ChatGPT Нет Платный 
API, нет 
доступа 
в РФ

Высокий Высокое

Llama 13B Да Бесплат-
ная

Низкий Среднее

YandexGPT Нет Бесплат-
ный API

Высокий Высокое

Mistral 7B Да Бесплат-
ная

Низкий Среднее

Gemini Нет Платный 
API, нет 
доступа 
в РФ

Низкий Высокое

Llama-3-
Saiga

Да Бесплат-
ная

Высокий Высокое



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ № 2, 202560

ЗАЩИТА ИНФОРМАЦИИ

— DeepPavlov/rubert-base-cased;
— multilingual-e5-large.
Векторные представления текстовых фрагмен-

тов сохраняются в векторной базе данных Chroma, 
обеспечивая быстрый доступ и поиск данных.
Для генерации запросов используется ком-

понент Create RAG request, который отправля-
ет запросы на обработку в Saiga Mistral 7b 8 bit 
quant — предобученную LLM.
Запросы пользователя и контексты обрабаты-

ваются с использованием Python parser и фрейм-
ворков LangChain и OpenAI, которые обеспечи-
вают предобработку данных и взаимодействие 
с LLM. Полученные данные сохраняются и об-
рабатываются локально с помощью Local Storage 
и LM Studio Local Web Server, обеспечивая ин-
теграцию всех компонентов системы и доступ 
к функционалу модуля через веб-интерфейс.
Микросервисная архитектура исследователь-

ского прототипа (рис. 7) обеспечивает возможно-
сти вертикальной и горизонтальной масштаби-
руемости.
Развертывание прототипа осуществлялось 

высокопроизводительным сервером со следую-
щими параметрами:

— 20-ядерный процессор Intel Xeon E5-2698 
v4 2,2 ГГц;

— 256 Гб ОЗУ RDIMM DDR4;
— четыре видеоускорителя Tesla V100 с сум-

марным объемом видеопамяти 128 Гб.

Каждая из моделей в изолированном окру-
жении использовала выделенные графические 
процессоры, обмен данными между моделями 
осуществлялся через каналы в ОЗУ.

Проведение вычислительного 
эксперимента на собранном 
наборе данных

Цель вычислительного эксперимента — оцен-
ка работоспособности программного прототипа 
при реализации:

— вопросно-ответного диалогового взаимо-
действия эксперта с базой подготовленных до-
кументов об угрозах, уязвимостях, тактиках и 
техниках их реализации;

— структурирования текстового документа 
в формат MISP для последующего использова-
ния в СУДК.
В ходе разработки системы был создан набор 

данных на основе анализа более 20 источников, 
включающих тематические TI-каналы Telegram, 
отчеты о ландшафте угроз ведущих вендо-
ров в области защиты информации (F.A.C.C.T., 
Лаборатория Касперского, Cisco и т. п.). С помо-
щью действующей СУДК на основе платформы 
MISP были собраны данные за период 2022–
2023 гг. из 10 основных каналов, включая, бюл-
летени ФинЦЕРТ и НКЦКИ. Данные представ-

  Рис. 7. Микросервисная архитектура исследовательского прототипа программного обеспечения
  Fig. 7. Microservice architecture of a research software prototype
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лены в открытых источниках, собраны в тексто-
вом формате и далее предобработаны.
Размер окна анализа текстового документа по-

сле предобработки составил 1000 токенов с пере-
крытием 300 токенов (1 токен = 2–4 символа тек-
ста). Общая база данных текстовых описаний и 
векторов вложений включала более 10 тыс. записей.
Вопросы к модели задавались в соответствии 

с эталонным списком подготовленных запро-
сов — для каждого документа группой экспертов 
были подготовлены пять вопросов и эталонных 
ответов. Результаты генерации модели добавля-
лись в базу для дальнейшего сравнения с эталон-
ными ответами эксперта. Итоговый набор тек-
стов включал 100 предобработанных докумен-
тов, для каждого из которых было подготовлено 
пять эталонных вопросов и ответов.
Модель способна находить правильные фраг-

менты текста и составлять по ним ответ на по-
ставленный вопрос. В лучших итерациях ответ 
модели может практически полностью совпадать 
с эталонным ответом.

Анализ полученных результатов 
и оценка эффективности 
предложенного решения

Для оценки результатов работы системы бы-
ли использованы следующие метрики.

1. Экспертная оценка: оценка по пятибалль-
ной шкале (от единицы — худшее совпадение 
до пяти — полное совпадение), предоставленная 
экспертом на основе субъективного восприятия 
качества сгенерированных ответов. Эта оценка 
важна для понимания того, насколько результа-
ты модели соответствуют ожиданиям специали-
стов предметной области.

2. BertScore: оценка (безразмерная величи-
на в диапазоне [0, 1]) семантического сходства 

сгенерированного ответа и эталонного ответа. 
Использует модели BERT для вычисления век-
торных представлений текста и вычисления 
косинусного сходства между ними. Включает 
оценки точности (Precision), полноты (Recall) и 
гармонического среднего (F1-score):

— BertScore_pre: точность (Precision);
— BertScore_rec: полнота (Recall).
Высокие значения этих метрик показывают, 

что текст модели семантически близок к эталон-
ному.
Результаты расчета среднего значения каж-

дой из метрик приведены в табл. 3.
Метрики, рассчитанные индивидуально для 

каждого ответа модели, представлены в табл. 4.
Необходимо оценивать как эффективность 

работы модулей поиска и генерации по отдель-
ности, так и работу конвейера RAG в целом. 
Помимо экспертной оценки результатов работы, 
существуют и иные метрики: ROUGE [36], BLEU 
[37] и RAGAS [38].
Применение фреймворка RAGAS (Retrieval 

Augmented Generation Automated Scoring) [38] 
позволяет автоматизировать оценку качества 
ответов модели в виде набора метрик (табл. 5). 
Состав предобработанного набора данных пока-
зан на рис. 8.
Использование как можно меньшего количе-

ства данных, аннотированных экспертом вруч-
ную, позволит снизить стоимость разработки 
систем и повысить оперативность оценки эф-
фективности системы. Реализация фреймворка 
RAGAS позволяет проводить оценку эффектив-
ности системы в каждом из этих сценариев (с ис-
пользованием аннотированных экспертами дан-
ных и без, когда в качестве эксперта выступает 
отдельная LLM-«критик»). Все значения метрик 
находятся в диапазоне [0, 1], при этом более вы-
сокие значения указывают на лучшую произво-
дительность. Для собранного набора данных ре-

  Таблица 3. Результаты подсчета метрик и их анализ
  Table 3. Results of metrics calculation and their analysis

Обозначение 
метрики

Среднее 
значение

Значение метрики Анализ результата

Экспертная 
оценка

3,98 Высокие значения экспертной 
оценки говорят о том, что, с точки 
зрения профессионалов в данной 
области, результаты считаются 
качественными и удовлетвори-
тельными

Оценка показывает, что ответы модели 
находятся на высоком уровне и близки 
к эталонным. Это свидетельствует о том, 
что модель успешно генерирует релевант-
ные и полезные ответы на вопросы

BERTScore_pre 0,9 Высокие баллы BERTScore означа-
ют, что ответы языковой модели 
семантически и синтаксически 
схожи с рефератами

Высокие значения BERTScore показывают, 
что модель хорошо справляется с задачами, 
где важна семантическая точность, способ-
на генерировать тексты, близкие по смыслу 
к эталонным

BERTScore_rec 0,88

BERTScore F1 0,89
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зультаты оценки с помощью RAGAS приведены 
в табл. 5.
В ходе эксперимента было установлено, что 

модель показывает высокие результаты по боль-
шинству метрик. Экспертная оценка 3,98 под-
тверждает, что генерируемые ответы восприни-
маются как качественные и полезные. Метрики 
BERTScore показывают, что модель генерирует 
ответы, которые семантически схожи с эталон-
ными, что также поддерживает высокую оценку 
качества модели. Совокупность метрик RAGAS 

также подтверждает способность системы кор-
ректно отвечать на поставленные вопросы, что 
делает ее полезным инструментом для анализа 
неструктурированных и структурированных 
данных киберразведки.
Для оценки эффективности системы ( сниже-

ние трудоемкости обработки данных и повыше-
ние оперативности анализа) эксперт в области 
киберразведки анализировал открытые новост-
ные сообщения тематического канала и структу-
рировал информацию вручную, во втором сцена-

  Таблица 4. Рассчитанные для ответов метрики
  Table 4. Calculated metrics for responses

Экспертная оценка BERTScore_pre BERTScore_rec BERTScore F1

5 0,99 0,94 0,96

5 0,76 0,45 0,57

5 0,93 0,88 0,9

5 0,94 0,94 0,94

5 0,92 0,88 0,9

5 0,94 0,94 0,94

5 0,92 0,92 0,92

  Таблица 5. Метрики RAGAS для полного набора данных
  Table 5. RAGAS metrics for the full dataset

Метрика Характеристика
Оцениваемая часть 
конвейера RAG

Значение

Точность 
контекста 

Оценивает соотношение сигнала к шуму извлеченного 
контекста, вычисляется с использованием вопроса и 
контекстов 

Отдельные этапы 
анализа RAG 0,803

Полнота 
контекста 

Измеряет, была ли извлечена вся необходимая для ответа на 
вопрос информация. Эта метрика вычисляется на основе 
эталонных данных — ground_truth (это единственная метри-
ка в фреймворке, которая опирается на аннотированные 
человеком метки истинности) и контекстов

То же

0,794

Релевантность 
контекста 

Оценивает релевантность извлеченного контекста, 
определяемую на основе как вопроса, так и контекстов – – —

Верность Измеряет фактическую согласованность сгенерированного 
ответа по отношению к заданному контексту. Количество 
правильных утверждений из заданных контекстов делится на 
общее количество утверждений в подготовленном ответе (на 
основе вопросов, контекстов и ответов)

– – 0,831

Релевантность 
ответа 

Оценивает, насколько релевантен ответ, подготовленный 
моделью, соответствует вопросу. Более низкий балл 
присваивается ответам, которые являются неполными или 
содержат избыточную информацию, а более высокие баллы 
указывают на более высокую релевантность. Для оценки 
метрики используются вопросы и ответы

– – 0,813

Семантическое 
сходство ответов 

Оценивает семантическое сходство между сгенерированным 
ответом и истинным значением

Сквозная оценка 
конвейера RAG —

Корректность 
ответов 

Включает в себя измерение точности сгенерированного ответа 
по сравнению с истинным значением

То же 0,822
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рии та же задача выполнялась с использованием 
предлагаемой системы (табл. 6).
Таким образом, на сбор данных для одной за-

писи в базу TI эксперт тратил в среднем 1,5 мин, 
при использовании предлагаемой системы — 
0,075 мин. При структурировании одной записи 
в формат MISP эксперт тратил 7,5 мин, при ис-
пользовании системы — 0,083 мин. 

Заключе ние

Рассмотрены способы повышения эффек-
тивности (повышение оперативности и сниже-
ние трудоемкости) анализа данных киберраз-
ведки с помощью методов искусственного ин-
теллекта:

— разработана структурно-функциональная 
организация (структурная схема и функцио-
нальная модель) системы интеллектуального 
анализа данных киберразведки на основе боль-
ших языковых моделей с применением конвей-
ера RAG;

— разработан алгоритм семантической раз-
метки и извлечения информации из слабострук-
турированных данных киберразведки для по-
следующего анализа с помощью LLM в составе 
вопросно-ответной системы поддержки приня-
тия решений;

— разработан исследовательский прототип 
(компонентная модель, диаграммы вариантов 
использования, микросервисная архитектура) 
программного обеспечения для анализа данных 
киберразведки с помощью больших языковых 
моделей, оценена эффективность предложенно-
го решения в задаче обработки слабоструктури-
рованных данных из каналов TI.
Проведенный эксперимент показал согла-

сованность экспертных ответов по набору со-
бранных документов с ответами, предложен-
ными моделью, на уровне 3,98 балла из пяти. 
Значение метрики BERTScore F1 составило 0,89, 
метрик RAGAS «корректность ответов» (Answer 
Correctness) — 0,822. Временные затраты на сбор 
и подготовку данных для СУДК снизились более 
чем в 20 раз.
Выявлены особенности реализации систем 

интеллектуального анализа данных TI:
— сложность проектирования и реализации 

с использованием современных фреймворков 
программного прототипа системы, использую-
щей конвейер RAG для управления данными 
киберразведки, ниже, чем сложность настройки 
гиперпараметров отдельных этапов обработки и 
формирования набора метрик для непрерывной 
оценки эффективности анализа и адекватности 
ответов модели;

— оценка эффективности системы требует 
высококачественного набора проверочных дан-
ных, подготовленного экспертами, что является 
сложным, трудоемким и дорогостоящим процес-
сом.
Новизна предлагаемых алгоритма и модели 

основана на алгоритмах поисковой дополнен-
ной генерации с помощью больших языковых 
моделей, отличительной особенностью является 
комплексирование сведений из нескольких ис-
точников распространения IoC и последующее 
извлечение информации из слабоструктуриро-
ванных накапливаемых данных с помощью мо-
делей машинного обучения в составе конвейера 
RAG. Это позволяет повысить эффективность 
анализа данных киберразведки для оказания 
значимой поддержки специалистам по защите 
информации в ходе анализа актуальных угроз и 

  Рис. 8. Основные сущности RAGAS
  Fig. 8. Main entities of RAGAS

  Таблица 6. Результаты эксперимента
  Table 6. Results of the experiment

Сценарий и 
длительность

Ручная обработка 
одним экспертом

Автоматическая 
обработка

Сбор информа-
ции за один день

20 записей 
киберразведки 
из 10 источни-
ков за 30 мин

400 записей 
киберразведки 
из 10 источни-
ков за 30 мин

Анализ и 
структурирова-
ние информации 
за один день

20 записей из 
10 источников 
за 150 мин

400 записей из 
10 источников 
за 33 мин

Сбор информа-
ции за неделю

140 записей за 
250 мин

2100 записей за 
250 мин

Анализ и 
структурирова-
ние информации 
за неделю

140 записей за 
1050 мин 

2100 записей за 
210 мин
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уязвимостей за счет снижения трудозатрат (вре-
мени сбора и обработки данных).
Несмотря на наблюдающиеся тенденции уве-

личения контекстного окна LLM, механизм RAG 
позволяет реализовать разделение прав и управ-
ление доступом к модели, что невозможно реали-
зовать только лишь на уровне LLM. 
Перспективным направлением дальнейших 

исследований является построение «графов 
знаний» (Knowledge Graphs) с метаданными 

(Knowledge Maps), описывающими структуру 
хранения и связи между сущностями предметной 
области (Graph Retrieval Augmented Generation).
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Introduction: The lack of efficiency and the complexity of the analysis and management of semi-structured and structured Threat 
Intelligence data collected from various sources is a pressing issue. Purpose: To increase the efficiency (which implies reducing the labor 
costs of experts and ensuring the completeness and promptness of the knowledge base updates) of Threat Intelligence data analysis using 
artificial intelligence methods. Results: The conducted analysis of approaches to the construction of Threat Intelligence data management 
systems has shown as a promising direction the use of large language models as part of a “question-answer” decision support system with 
an extended augmented generation mechanism. We develop a structural diagram and functional model of a data mining system for the 
Threat Intelligence data. It is based on large language models using a retrieval augmented generation pipeline. In addition, we develop 
an algorithm for semantic tagging and extracting information from weakly structured data. We present a research prototype (component 
model, microservice architecture) of the software. A distinctive feature of the system is the integration of information from multiple 
sources using a retrieval augmented generation pipeline. A computational experiment on the prepared data set has shown the consistency 
of expert responses for the set of collected documents with the responses proposed by the system at the level of 3.98 points out of 5. The 
BERTScore F1 metric value is 0.89, and the RAGAS Answer Correctness metric value is 0.822. Practical relevance: The use of large 
language models provides the accumulation of knowledge about current attack scenarios within a single knowledge base, which makes it 
possible to enhance the efficiency of data processing to enable a significant support to information security specialists during the analysis 
of current threats, vulnerabilities and cyber attack scenarios by reducing labor costs (time for collecting and processing), and thereby to 
increase the security of corporate information systems. Discussion: A further improvement of the efficiency of the Threat Intelligence 
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systems.
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Введение: для улучшения характеристик систем связи и хранения информации необходимо учитывать специфику шума, ко-
торая во многих практических ситуациях приводит кǡэффекту пакетирования ошибок. Декодирование независимых ошибок по 
информационным совокупностям является лучшим методом декодирования случайных линейных кодов, но имеет экспоненци-
альную сложность. Цель: анализ корректирующей способности и вычислительной сложности алгоритмов на основе информа-
ционных совокупностей для исправления одиночных пакетов ошибок. Результаты: введен критерий декодирования одиночных 
пакетов сǡиспользованием информационных совокупностей на основе минимума длины пакета. Доказано, что такой критерий 
обеспечивает исправление всех пакетов ошибок вǡпределах корректирующей способности линейного кода. Рассмотрены во-
просы уменьшения количества необходимых для правильного декодирования информационных совокупностей, вǡцелях чего 
исследованы методики построения множества информационных совокупностей ограниченного диаметра, называемых плот-
ными. Проведен анализ, показывающий возможность снизить мощность множества информационных совокупностей сǡO(n) до 
O(1). Оценена вероятность построения множества и сформулирована оптимизационная задача по максимизации этой вероят-
ности. Практическая значимость: разработанный декодер одиночных пакетов ошибок на основе критерия минимальной длины 
пакета, а также методика построения плотных информационных совокупностей мощностью O(1) гарантируют реализацию кор-
ректирующей способности случайных линейных кодов при исправлении одиночных пакетов ошибок. Обсуждение: полученные 
результаты подтверждают, что задача исправления однократных пакетов ошибок случайными линейными кодами является 
полиномиальной. Вместе сǡтем рассмотренные методы позволяют получать множества информационных совокупностей сǡдо-
статочно высокой вероятностью лишь для кодов сǡне очень большой скоростью, а при использовании других, более практиче-
ских классов кодов, вероятности нахождения множеств информационных совокупностей могут достаточно сильно измениться, 
что является направлением дальнейших исследований.

Ключевые слова — декодирование по информационным совокупностям, граница Рейгера, исправление пакетов ошибок, 
плотные информационные совокупности, критерии декодирования.
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Введение

В современном мире информационные потоки 
внедрились во все сферы деятельности человека. 
Большую значимость имеет передача информа-
ции (например, в двоичном виде) по каналам 
связи, в которых могут возникать различные по-
мехи, в том числе из-за особенностей среды пере-
дачи. Актуальной задачей является исправление 
ошибок, возникающих в передаваемых битовых 
последовательностях. Для сокращения числа 
ошибок используются помехоустойчивые коды, 
для которых необходимо разрабатывать специ-
альные методы декодирования, позволявшие бы 
исправлять значительное число ошибок (обеспе-
чивать малую вероятность ошибки декодирова-
ния) при условии ограниченных вычислитель-
ных и емкостных ресурсов.

В большинстве кодов при декодировании 
ошибки рассматриваются как независимые со-
бытия, однако в реальности ошибки на выходе 
канала часто группируются в пакеты ошибок, 
например из-за особенностей среды передачи. 
Исправление таких пакетов является менее ис-
следованной задачей в теории кодирования, 
чем исправление независимых ошибок, тем не 
менее известно, что учет особенностей векторов 
ошибок позволяет строить схемы кодирования 
и декодирования, теоретически позволяющие 
достичь лучших характеристик системы связи. 
В литературе, как правило, при решении зада-
чи борьбы с ошибками в каналах с памятью при-
меняется либо построение специальных кодов и 
традиционных декодеров [1–7], либо, достаточно 
редко — специальных декодеров для специфиче-
ских моделей каналов связи и классических схем 
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кодирования [8–13]. В то же время кажется, что 
такая задача должна решаться совместно алго-
ритмами обработки информации на передатчике 
и приемнике.
В данной статье исследуется декодирование 

для исправления одиночных пакетов ошибок для 
самого общего класса кодов — линейных кодов, 
являющихся линейными векторными подпро-
странствами и задающимися либо своим базисом 
(порождающей матрицей), либо базисом ортого-
нального пространства (проверочной матрицей). 
Случайные линейные коды обладают хорошей 
корректирующей способностью как в каналах 
с независимыми ошибками, так и в каналах 
с памятью, хотя их использование ограничено 
отсутствием структуры кода, которую можно 
использовать для повышения вычислительной 
эффективности процедур кодирования и деко-
дирования.
Исправление одиночных пакетов ошибок ли-

нейными кодами изучалось, например, в статье 
[12] с помощью декодера со скользящим окном, 
однако сложность данного декодера для линей-
ных кодов в общем случае оценивается авто-
рами как экспоненциальная. В [14] рассматри-
вается исправление пакетов ошибок на основе 
информационных совокупностей и исследуется 
способность некоторых кодов (с малыми пара-
метрами) исправлять ошибки сверх коррек-
тирующей способности. В [15] анализируется 
экспонента сложности декодирования «почти» 
по максимуму правдоподобия при применении 
информационных совокупностей в каналах 
с двумя состояниями при наличии у декодера 
информации о состояниях канала или надеж-
ностях символов.
В данной статье предложена вероятностная 

методика построения множеств с малым числом 
совокупностей при максимизации вероятности 
построения множества для случайных линей-
ных кодов. 

Декодирование по информационным 
совокупностям для исправления 
пакетов ошибок

Линейный двоичный (n, k)-код — это k-мерное 
подпространство n-мерного линейного вектор-
ного пространства двоичных векторов. Любой 
базис G этого пространства является (k n)-
матрицей ранга k и называется порождающей 
матрицей кода. Матрица H размерности (r n), 
где r = n — k, для которой GHT = 0, является 
базисом ортогонального пространства размерно-
сти r и называется проверочной матрицей кода. 
Сообщение m, представленное вектором длиной k, 
кодируется в кодовое слово a с помощью преоб-

разования mG = a. Вектор S = bHT размерности r 
называется синдромом вектора b и является ну-
левым вектором тогда и только тогда, когда b — 
кодовое слово [16–18].
Способность кода исправлять независимые 

битовые ошибки (корректирующую способность 
кода) обычно связывают с параметром d0 — ми-
нимальным расстоянием кода, равным миниму-
му из расстояний Хемминга между всеми пара-
ми кодовых слов. Код с расстоянием d0 = 2t + 1 
гарантирует исправление любой комбинации из 
не более чем t битовых ошибок, если декодиро-
вание заключается в поиске кодового слова, бли-
жайшего к принятому из канала, где расстояние 
считается в метрике Хемминга. В действитель-
ности код может исправлять и значительное чис-
ло комбинаций из более чем t ошибок, полный их 
список можно получить, если рассмотреть раз-
биение n-мерного векторного пространства по 
коду на смежные классы [14, 16]. Векторы одно-
го смежного класса имеют одинаковый синдром 
(например, у всех кодовых слов он нулевой), и 
если выбрать из каждого смежного класса одно-
го представителя, называемого лидером, и счи-
тать его возможным вектором ошибки, можно 
установить взаимно однозначное соответствие 
между синдромами и лидерами, что дает список 
ошибок, исправляемых кодом, и процедуру деко-
дирования, использующую установленное соот-
ветствие, называемую синдромным декодирова-
нием и имеющую экспоненциальную сложность. 
Обычно в качестве лидеров смежных классов вы-
бираются наиболее вероятные векторы в канале 
связи.
Стоит заметить, что как декодирование по 

минимуму расстояния (эквивалентное декодиро-
ванию лидеров смежных классов), так и опреде-
ление минимального расстояния кода являются 
NP-трудными задачами.
Если в векторе e длиной n первая ненулевая 

компонента расположена на позиции i1, а послед-
няя ненулевая компонента — на позиции i2, то 
говорят, что вектор e образует однократный па-
кет длиной b = i2 — i1 + 1. Иногда может возник-
нуть неоднозначность в трактовке термина «па-
кет»: он может подразумевать как сам вектор e, 
так и подвектор на позициях от i1 до i2 (так на-
зываемых позициях пакета). Конкретный смысл 
этого термина обычно ясен из контекста. 
Таким образом, все ненулевые компоненты 

вектора e находятся на позициях внутри интер-
вала от i1 до i2 или на позициях пакета. Иногда 
пакетом длиной b считается также вектор e, все 
ненулевые компоненты которого расположены 
на позициях пакета, но сами позиции i1 и (или) i2 
могут содержать нулевые элементы, мы будем 
в этом случае говорить, что e образует пакет дли-
ной, не превышающей b.
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Для определенности в дальнейшем будем счи-
тать, что позиции векторов нумеруются, начиная 
с единицы. Назовем позицию i1 началом пакета, 
тогда, если мы рассматриваем пакеты, длина ко-
торых в точности равна b, начало пакета может 
принимать значения от 1 до n — b + 1. 
В некоторых случаях, особенно при рассмо-

трении циклических кодов, вводится понятие 
циклического пакета, когда отсчет позиций па-
кета может происходить от i2 до i1 с переходом 
от позиции n снова к единице, однако в данной 
статье мы не рассматриваем циклические коды 
и циклические пакеты. 
По аналогии с параметром t можно рассмо-

треть величину b0: если все пакеты, образующие 
пакеты длиной b  b0, находятся в лидерах смеж-
ных классов, то любой пакет длиной, не превы-
шающей b0, может быть исправлен. Исправление 
пакетов сверх корректирующей способности ко-
да b0 рассматривалось в работе [14] для кодов ма-
лых длин, где возможно построение списка лиде-
ров смежных классов. Для линейного (n, k)-кода 
в соответствии с границей Рейгера справедливо 
b0  (n — k)/2.
Важно, что в отличие от параметра t, пара-

метр b0 для любого линейного кода может быть 
определен с полиномиальной сложностью [19], 
это дает основание надеяться, что и исправление 
одиночных пакетов может оказаться полиноми-
альной задачей, однако в данной статье мы огра-
ничиваемся рассмотрением только исправления 
пакетов длиной до b0, предполагая, что для лю-
бого кода это значение известно.
Если линейный (n, k)-код не обладает ника-

кой дополнительной структурой, то лучшим 
подходом к исправлению ошибок является деко-
дирование по информационным совокупностям 
[14, 20]. Если ошибки независимы, количество 
требуемых информационных совокупностей экс-
поненциально, однако при исправлении пакетов 
их количество может быть значительно снижено 
[14]. 
Пусть a = (a1, a2, …, an) — кодовое слово. Если 

 = {1  j1 < j2 < … < jk  n} — множество чисел, 
состоящее из сочетания (без повторений) k чисел 
от 1 до n, обозначим через a() подвектор a, со-
ставленный из элементов на позициях с номера-
ми из . Аналогично, если A — (k n)-матрица, 
обозначим через A() (k k)-подматрицу A из 
столбцов с номерами из . Множество  называ-
ется информационной совокупностью, если лю-
бое кодовое слово a может быть однозначно вос-
становлено, a(). 
Является ли некоторое множество чисел  ин-

формационной совокупностью, зависит не от кон-
кретного кодового слова a, а от кода. Определить 
это можно с помощью порождающей матрицы G: 
множество  является информационной совокуп-

ностью тогда и только тогда, когда rank G() = k. 
Также можно использовать проверочную матри-
цу H, в этом случае должно выполняться усло-
вие: rank H({1, ..., n}\) = r, где дополнение {1, ..., 
n}\ — множество чисел от 1 до n, не вошедших 
в . 
Таким образом, если  — информационная 

совокупность, матрица G() является невырож-
денной и к ней существует обратная (над по-
лем GF(2)). Пусть G = G–1()G, тогда G также 
является базисом того же пространства, кото-
рое задается базисом G, и, следовательно, G — 
еще одна порождающая матрица того же кода. 
На позициях  матрица G содержит единич-
ную подматрицу, следовательно, произведение 
a()G задаст кодовое слово a с элементами a() 
на позициях . Декодирование на основе инфор-
мационных совокупностей построено на поиске 
такого множества , которое не искажено ошиб-
ками, тогда кодовое слово a будет восстановлено 
правильно. Псевдокод алгоритма исправления 
независимых ошибок при декодировании по 
информационным совокупностям приведен на 
рис. 1.
Предполагается, что для использования алго-

ритма на рис. 1 необходимо сгенерировать мно-
жество информационных совокупностей Х мощ-
ностью N, а также соответствующее множество 
порождающих матриц  1

  { , ..., }.
N

G G  К сожале-
нию, при исправлении независимых ошибок для 
обеспечения малых вероятностей ошибки деко-
дирования число N должно быть экспоненциаль-
но велико.
Версия алгоритма, приведенная на рис. 1, не 

определяет непосредственно отсутствие ошибок 
на информационной совокупности, как в неко-
торых других вариациях, так как это требует 
знания значения t, которое в общем случае для 
случайных линейных кодов неизвестно, и вме-
сто этого вычисляет функцию расстояния между 
векторами d(a, b). Из рассмотренных кодовых 
слов выбирается ближайшее к принятому слову. 
Для независимых битовых ошибок используется 
расстояние Хемминга. Данный алгоритм мож-

Вход: принятое из канала слово b, множество X = {1, ..., 
N}, множество  1

  { , ..., }.
N

G G
Выход: решение декодера о кодовом слове ˆ .a
 1. dmin  .
 2. Для i = 1 до N:
  2.1.  ( ) .

iia b G
  2.2. Если d(a, b) < dmin:
   2.2.1. dmin  d(a, b).
   2.2.2.  .â a
 3. Возвратить ˆ .a

  Рис. 1. Декодирование по информационным сово-
купностям

  Fig. 1. Information set decoding



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 2, 2025 71

КОДИРОВАНИЕ И ПЕРЕДАЧА ИНФОРМАЦИИ

но приспособить для исправления одиночных 
пакетов ошибок, однако необходимо учитывать 
специ фику шума при построении множества Х, а 
также при вычислении функции расстояния.
Для двух векторов a и b длиной n определим 

 db(a, b) = Wb(a ⊕ b) = Wb(e),  (1)

где Wb(e) — функция, возвращающая длину па-
кета, который образует вектор e. Тогда если a — 
передававшееся кодовое слово, а b — слово, при-
нятое из канала, то e = a ⊕ b — вектор ошиб-
ки. В этом случае алгоритм на рис. 1 будет при-
нимать решение в пользу кодового слова, кото-
рому в канале связи соответствует пакет ошибок 
меньшей длины. Такой критерий декодирования 
ориентирован на обеспечение низких вероятно-
стей ошибки в каналах, в которых более длин-
ные пакеты ошибок менее вероятны, это согла-
суется с характеристиками многих реальных ка-
налов связи.
При построении множества Х и определении 

его объема N необходимо учитывать возмож-
ность нахождения информационной совокуп-
ности, не затронутой ошибками. В случае, когда 
ошибки образуют пакеты длиной b0 (или менее) и 
они имеют возможные начала от 1 до n — b0 + 1, 
нетрудно указать способ построения Х, при ко-
тором гарантировано нахождение информаци-
онной совокупности, лежащей за пределами 
пакета. Для этого достаточно определить инфор-
мационную совокупность, не включающую по-
зиции пакета, тогда для всех возможных начал 
пакета N = n — b0 + 1 и количество использу-
емых информационных совокупностей линейно 
зависит от длины кода n.
Тем не менее возможно дальнейшее уменьше-

ние величины N, что будет показано ниже.
Заметим, что функция расстояния, задава-

емая (1), не является метрикой, как, например, 
расстояние Хемминга, и это не позволяет связать 
корректирующую способность b0 cо значениями 
длин пакетов Wb(a), образуемых кодовыми сло-
вами, и утверждать о способности предложенно-
го алгоритма реализовывать корректирующую 
способность кода при исправлении пакетов оши-
бок, что рассмотрим в следующем разделе.

Правило декодирования 
для исправления пакетов 
информационными совокупностями

При исправлении независимых ошибок с по-
мощью поиска кодового слова, ближайшего 
к принятому, в метрике Хемминга декодирова-
ние будет гарантированно правильным, если 
число произошедших ошибок не превышает кор-

ректирующей способности t кода. Это использу-
ется и в алгоритме, приведенном на рис. 1: ника-
кая информационная совокупность, искаженная 
не более чем t ошибками, не даст кодового слова, 
более близкого к принятому, чем правильное, и 
ошибка декодирования в данном алгоритме воз-
можна лишь в случае, когда среди N информаци-
онных совокупностей не нашлось не затронутой 
ошибками.
Однако функция расстояния по длине пакета, 

определенная в (1), не является метрикой, в част-
ности, для нее не выполняется неравенство тре-
угольника, следовательно, нельзя напрямую свя-
зать корректирующую способность кода и деко-
дирование по правилу (1). В данном разделе под-
робнее рассмотрим использование правила (1) 
в алгоритме на рис. 1.
В качестве иллюстрации приведем следую-

щую ситуацию. Пусть C — (n, k)-код, способный 
исправлять любые векторы ошибки, представля-
ющие собой пакеты длиной до b0. Это означает, 
что все такие векторы ошибки лежат в разных 
смежных классах. Пусть передается кодовое сло-
во a, и в канале произошла ошибка, описывае-
мая вектором e и представляющая собой пакет 
длиной не более b0. Пусть из канала принято сло-
во b = a ⊕ e. Рассмотрим возможность декодиро-
вания вектора b в неправильное кодовое слово a, 
при котором используется критерий минимума 
расстояния по правилу (1). Это означало бы, что 
декодер нашел вектор ошибки e = a ⊕ b такой, 
что ошибочное кодовое слово a ближе (или, воз-
можно, не дальше) к принятому, чем правильное 
слово a, или db(a, b)  db(a, b). Данная ситуация 
изображена на рис. 2, а.
Рассмотрим несколько простых соотношений 

для функции расстояния (1), многие из которых 
полностью эквивалентны таковым для метрики 
Хемминга. Для двоичных векторов a, b, c спра-
ведливо

db(a ⊕ c, b ⊕ c) = Wb(a ⊕ b) = db(a, b).

  Рис. 2. Оценка возможности ошибки при декодиро-
вании по критерию минимальной длины пакета в об-
щем случае (а) и при передаче нулевого слова (б)

  Fig. 2. Estimation of error possibility using minimal 
burst length decoding criteria in general case (а) and in 
case of zero codeword (б)
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Обозначим через Wb минимальную длину па-
кета, которую образуют ненулевые кодовые сло-
ва кода С:

 


,
min { }) .(bb
C

W W
a 0a

a

Обозначим через db минимальное попарное 
расстояние среди всех кодовых слов:




  
,,

min { }.( , )
i j

b i jb
C

i j

d d
a a

a a

Если ai, aj — ближайшие кодовые слова, то

db = db(ai, aj) = Wb(ai ⊕ aj)  Wb,

так как ai ⊕ aj также является кодовым словом. 
С другой стороны, для кодового слова a мини-
мальной пакетной длины

Wb = Wb(a) = db(0, a)  db,

следовательно: Wb = db.
Величина db имеет некоторую, хотя и не пол-

ную, аналогию с минимальным расстоянием d0 
кода (в метрике Хемминга), а Wb — с минималь-
ным весом. Из теории кодирования известно, 
что, если код исправляет пакеты длиной b0 и 
меньше, в коде нет ненулевых кодовых слов, об-
разующих пакет длиной 2b0 или меньше, таким 
образом: 

 Wb  2b0 + 1.  (2)

Отличие от случая независимых ошибок вы-
звано тем, что расстояние (1) не является метри-
кой и состоит в том, что минимальное расстоя-
ние кода в метрике Хемминга и число независи-
мых исправляемых ошибок связаны равенством 
d0 = 2t + 1, тогда как в (2) присутствует неравен-
ство. Таким образом, по величине b0 нельзя точ-
но определить Wb и наоборот. 
Пусть a — вектор длиной n. Представим его 

как конкатенацию двух векторов: a = (a1|a2), 
и образуем два вектора e1 = (a1|0) и e2 = (0|a2) 
длиной n каждый. Назовем множество {e1, e2} 
декомпозицией вектора a. Для дальнейшего рас-
смотрения докажем следующую лемму.
Лемма. Пусть a — кодовое слово. Тогда для 

любой его декомпозиции {e1, e2} векторы e1 и e2 
имеют одинаковый синдром.
Доказательство: Пусть H — проверочная 

матрица кода, тогда aHT = 0. Пусть S1 = e1HT и 
S2 = e2HT, тогда S1 ⊕ S2 = (e1 ⊕ e2)HT = aHT = 0 
или S1 = S2, что и требовалось доказать.
Из данной леммы прямо следует выражение (2). 

Действительно, если ненулевое кодовое слово a 
образует пакет длиной 2b0 или меньше, его де-

композиция, проведенная по средней позиции 
пакета, образует два пакета длиной, не превы-
шающей b0, каждый, они будут иметь одина-
ковый синдром и находиться в одном смежном 
классе, что противоречит утверждению о том, 
что код исправляет пакеты длиной b0.
Подытоживая вышесказанное, прибавив (по-

компонентно по модулю 2) ко всем векторам, 
изображенным на рис. 2, а, вектор а, мы полу-
чим более простой для рассмотрения случай 
(рис. 2, б), когда передается нулевое слово, а век-
торы b и a заново переобозначены. При этом 
сохраняются все попарные расстояния между 
рассматриваемыми векторами, принятое слово b 
образует пакет длиной не более b0, а кодовое 
слово a образует пакет длиной не менее 2b0 + 1. 
Сформулируем и докажем следующую теорему.
Теорема. Пусть код С исправляет все пакеты 

длиной до b0. При декодировании по минимуму 
расстояния с использованием функции расстоя-
ния (1) любой пакет ошибок длиной до b0 будет 
корректно исправлен.
Доказательство: Чтобы доказать теорему, 

необходимо показать, что для ситуации, изобра-
женной на рис. 2, б, невозможно выполнение не-
равенства db(a, b)  db(a, b) и, следовательно, не-
возможно выполнение Wb(e)  Wb(e). 
Рассмотрим вектор a и условия, необходимые 

для выполнения указанных неравенств. Вектор a 
представляет собой одиночный пакет длиной не 
менее 2b0 + 1 (рис. 3).
Вектор b представляет собой пакет дли-

ной не более b0, и нам необходимо определить, 
при каких условиях длина пакета вектора e = 
= a ⊕ b может оказаться меньше или равной 
длине пакета вектора e. Другими словами, нуж-
но определить возможность уменьшения пакета 

  Рис. 3. Уменьшение длины пакета при сложении 
векторов

  Fig. 3. Decreasing of burst length from vectors addi-
tion

≥
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в векторе a путем прибавления к нему вектора b 
(см. рис. 3). 
Будем считать, что любой пакет начинается и 

заканчивается единицей, и нетрудно видеть, что 
максимальное уменьшение длины пакета может 
происходить, если пакет в векторе b полностью 
совпадает либо с левой частью пакета в векторе а 
(что изображено на рис. 3), либо с правой, при этом 
длина пакета вектора b должна быть как можно 
большей, поэтому положим ее равной b0.
Рассмотрим сокращение пакета в векторе а 

на b0 позиций слева. Случай сокращения справа 
полностью аналогичен. Предположим, что в век-
торе b последняя позиция пакета равна х — 1, 
тогда пакет в векторе e может начинаться с по-
зиции x (это обозначено пунктирной линией на 
рис. 3). Неопределенность состоит в том, что эле-
мент на позиции x в векторе e может оказаться 
нулевым, как и последующие за ним, кроме по-
следней позиции пакета, и длина пакета, таким 
образом, может оказаться сколь угодно малень-
кой, вплоть до единичной. 
Воспользуемся доказанной леммой. Проведем 

декомпозицию вектора а по позиции x, получив 
векторы e1 и e2, причем e1 = e, e2 = e. Очевидно: 
Wb(e1) = b0. По лемме, вектор e2 имеет тот же син-
дром, что и вектор e1, следовательно, находится 
с ним в одном смежном классе. Так как код ис-
правляет пакеты длиной b0, в смежном классе 
может быть только один вектор длиной, не превы-
шающей b0, следовательно: Wb(e2) = Wb(e)   b0 + 
+ 1 и Wb(e) > Wb(e), что и требовалось доказать. 
Следствие. Если длина пакета ошибок не пре-

вышает корректирующей способности кода b0, 
декодирование по информационным совокуп-
ностям, использующее функцию расстояния (1), 
гарантированно исправит пакет ошибок, если 
в множестве Х, заданном алгоритму на рис. 1, 
окажется хотя бы одна информационная сово-
купность, не содержащая позиций пакета. Это 
можно обеспечить, включив в Х хотя бы одну та-
кую информационную совокупность для каждой 
из n — b0 + 1 начальных позиций пакета.

Анализ методик построения 
информационных совокупностей

В предыдущем разделе мы доказали, что ал-
горитм декодирования одиночных пакетов по 
информационным совокупностям, использую-
щий правило (1), гарантированно обеспечивает 
декодирование в пределах корректирующей спо-
собности кода b0. При этом множество инфор-
мационных совокупностей Х должно содержать 
n — b0 + 1 = O(n) информационных совокупно-
стей. Однако, хотя в общем случае нахождение 
информационной совокупности на случайной 

позиции имеет достаточно большую вероят-
ность, при ограничении выбираемых позиций 
и при снижении числа информационных сово-
купностей необходимо оценивать вероятность 
построения того или иного множества с учетом 
ограничений и конструкции кода.
В этом разделе рассмотрим подходы к даль-

нейшему уменьшению количества информаци-
онных совокупностей и оценке вероятности на-
хождения множества Х для случайных линей-
ных кодов.
Обратим внимание, что информационная со-

вокупность, образованная, к примеру, числами 
{1, …, k}, будет свободной от ошибок для любого 
пакета, начинающегося с позиции k + 1. Таким 
образом, останется найти только информацион-
ные совокупности для пакетов, начало которых 
приходится на первые k позиций. Такой подход 
может позволить снизить количество информа-
ционных совокупностей до некоторого значения 
T  N = n — b0 + 1. 
Конечно, нет никаких гарантий, что k после-

довательно идущих чисел образуют информаци-
онную совокупность, поэтому введем параметр 
 ∈ [0, n — k — b0] и будем искать информаци-
онные совокупности в интервале длиной k + . 
Значение k +  назовем диаметром информа-
ционной совокупности. Ограниченные таким 
образом совокупности назовем плотными [14]. 
Нетрудно показать, что при  = n — k — b0 ин-
тервалы поиска информационных совокупно-
стей будут ограничены только длинами пакетов, 
что совпадает с исходной процедурой поиска.
Вероятность нахождения информационной 

совокупности на интервале k +  соответствует 
вероятности нахождения невырожденной ма-
трицы M размера k k. Известно [21], что для 
случайной (k k + )-матрицы эта вероятность 
может быть примерно оценена как

 



 


 
    

 


1

1
n

2
ra k 1,Pr( ( ) )k k j

j

k QM   (3)

для всех натуральных k, имеющих практиче-
ский интерес (больше нескольких единиц).
В частности, при  = 0 вероятность выбора 

случайной невырожденной двоичной (k k)-
матрицы составляет примерно 0,28 вне зависи-
мости от значения k. Предположим, что нахожде-
ние информационных совокупностей представ-
ляет собой последовательность независимых 
событий, тогда из (3) следует, что вероятность 
нахождения множества из T информационных 
совокупностей будет иметь следующий вид:
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Сопоставим некоторой плотной информаци-
онной совокупности множество начал пакетов, 
для которых пакет не затрагивает данную ин-
формационную совокупность. Назовем позиции 
из такого множества защищенными (данной ин-
формационной совокупностью). Тогда процедура 
построения множества Х информационных сово-
купностей должна продолжаться до тех пор, пока 
защищенными не станут все возможные начала 
пакетов, т. е. {1, …, n — b0 + 1}.
Рассмотрим методику построения, при кото-

рой начала плотных информационных совокуп-
ностей для случайного линейного кода выбира-
ются циклически с шагом k +  + b0. Если на оче-
редном интервале длиной k +  информацион-
ная совокупность не найдена, будем считать, что 
происходит отказ процедуры поиска. На практи-
ке в этом случае можно либо сгенерировать дру-
гой случайный код, либо расширять значение .
Число плотных информационных совокуп-

ностей, построенных по такой методике при за-
данных  и b0, можно оценить с помощью выра-
жения 
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Если считать, что используются коды, кор-
ректирующая способность которых соответству-
ет границе Рейгера (b0 = (n – k)/2), то выраже-
ние (5) может быть записано как
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2 2
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n nR nR
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где R = k/n — скорость кода.
Как нетрудно убедиться, при фиксированных 

скорости кода и параметре  число T плотных 
информационных совокупностей оценивается 
как O(1) от длины кода n. При фиксированных n
и  величина T растет с ростом R. Наконец, ис-
пользуя выражения (4) и (6), рассмотрим зависи-
мость величины T от значения  при фиксиро-
ванных n и R, например, для кода со скоростью 
R = 0,2, длиной n = 100, b0 = 40 (рис. 4).
График зависимости имеет ступенчатый 

вид, и можно наблюдать достаточно большие 
диапазоны значений , которым соответству-
ет одинаковое число информационных сово-
купностей T. Рассмотрим значения функции 


TQ  (4) — вероятности нахождения множества 

плотных информационных совокупностей — 
при фиксированном T. Функция 

TQ  из выра-
жения (4) — возрастающая, рассмотрим ее зна-
чения, например при T = 2, в зависимости от 
значений  (таблица).
Как можно видеть, при малых  вероятность 

построения множества Х плотных информаци-

онных совокупностей не очень велика, однако 
с ростом  она приближается к единице. 
Следовательно, при построении множества 

плотных информационных совокупностей мож-
но выбирать то значение , при котором веро-
ятность 

TQ  максимальна, т. е. максимальное 
для заданного числа T. Рассмотрим теперь за-
висимость вероятности нахождения множества 
информационных совокупностей от значения 
для разных скоростей кодов с длиной n = 100 
(рис. 5). Приведенные зависимости не явля-
ются монотонными, и существует некоторое 
оптимальное значение , максимизирующее 
значение 

TQ  (его довольно нетрудно найти по 
приведенным формулам). Заметим, что с увели-
чением скорости кода это оптимальное значение 
заметно снижается, это вызвано тем, что для 
высокоскоростных кодов значение T достаточно 
велико.

 Рис. 4. Зависимость числа плотных информацион-
ных совокупностей T от значения 
 Fig. 4. Dependence of the number T of dense informa-
tion sets from the  value

– –

 Значения функции 
TQ  для T = 2 и кода: n = 100, 

R = 0,2
 Function values 

TQ  for T = 2 and code with parameters: 
n = 100, R = 0.2 

 
2Q  

2Q

0 0,08 6 0,96

1 0,33 7 0,98

2 0,6 8 0,99

3 0,87 9 0,99

4 0,88 10 0,99

5 0,93
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Заключение

В статье рассмотрена задача исправления 
одиночных пакетов случайными линейными 
кодами с помощью подхода на основе информа-
ционных совокупностей. Предложен вариант 
декодирования по функции расстояния, соответ-
ствующей длине пакета. Доказано, что декодиро-
вание по минимуму длины пакета гарантирует 
исправление всех пакетов в пределах коррек-
тирующей способности кода. На основании это-
го доказано, что при использовании множества 

информационных совокупностей, покрывающих 
все начала пакетов, декодирование по инфор-
мационным совокупностям и минимуму длины 
пакета реализует корректирующую способность 
кода. При этом число необходимых информаци-
онных совокупностей оценивается как O(n).
Рассмотрена методика построения мно-

жества плотных информационных совокуп-
ностей, позволяющая уменьшить их число до 
O(1). Проведен анализ вероятности построения 
множества плотных информационных совокуп-
ностей в зависимости от их диаметра и предло-
жен способ выбора диаметра, на основе которого 
сформулирована оптимизационная задача, по-
зволяющая максимизировать вероятность по-
строения множества информационных совокуп-
ностей.
Все вероятностные расчеты проведены 

в предположении, что рассматривается случай-
ный линейный двоичный код. Возможным на-
правлением дальнейших исследований являет-
ся распространение подходов, рассмотренных 
в статье, на конкретные классы помехоустойчи-
вых кодов, которые обладают достаточно хоро-
шей корректирующей способностью для исправ-
ления одиночных пакетов ошибок.
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 Рис. 5. Зависимость вероятности нахождения мно-
жества информационных совокупностей 

TQ  от значе-
ния  при разных скоростях R кода
 Fig. 5. Dependence of dense information set probabil-
ity 

TQ from values of  for different code rates R
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Introduction: To improve the characteristics of data transmission and storage systems the specificity of noise should be taken into 
account, which tends to form the error bursts in many practical situations. Information set decoding for independent errors is the best 
decoding approach for random linear codes, but has exponential complexity. Purpose: To analyze the error-correcting capability and 
computational complexity of algorithms based on information sets in order to correct single error bursts. Results: We suggest the decoding 
criteria of minimal burst length for single bursts correction using information sets. We prove the correction of all error bursts within burst-
correction capability of the code using this criterion. The task of decreasing the number of information sets required for correct decoding 
is considered, for this task the methodology of constructing the information sets with limited diameter, which are called dense sets, is 
investigated. We perform the analysis showing the possibility of decreasing the number of information sets from O(n) to O(1). We estimate the 
probability of information sets construction and formulate the optimization problem for maximizing this probability. Practical relevance: 
The developed decoder of single error bursts basing on minimal burst length criteria, as well as methodology of construction the collection 
of dense information sets with cardinality O(1) guarantee the realization of burst-correction capability of random linear codes. Discussion: 
The results obtained show that the problem of single error bursts correction with random linear codes is polynomial. At the same time, the 
proposed methods make it possible to get a high probability construction of information sets for codes with a relatively low rate, and these 
probabilities can significantly change due to the use of more practical classes of codes, which may be considered as future research directions.
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ТЕОРЕТИЧЕСКАЯ И ПРИКЛАДНАЯ МАТЕМАТИКА
Уважаемые авторы!

При подготовке рукописей статей необходимо руководствоваться следующими рекомендациями.
Статьи должны содержать изложение новых научных результатов. Название статьи должно быть кратким, но 

информативным. В названии недопустимо использование сокращений, кроме самых общепринятых (РАН, РФ, 
САПР и т. п.). 
Текст рукописи должен быть оригинальным, а цитирование и самоцитирование корректно оформлено.
Объем статьи (текст, таблицы, иллюстрации и библиография) не должен превышать эквивалента в 20 страниц, 

напечатанных на бумаге формата А4 на одной стороне через 1,5 интервала Word шрифтом Times New Roman раз-
мером 13, поля не менее двух сантиметров. 
Обязательными элементами оформления статьи являются: индекс УДК, заглавие, инициалы и фамилия авто-

ра (авторов), ученая степень, звание (при отсутствии — должность), полное название организации, аннотация и 
ключевые слова на русском и английском языках, ORCID и электронный адрес одного из авторов. При написании 
аннотации не используйте аббревиатур и не делайте ссылок на источники в списке литературы. Предоставляйте 
подрисуночные подписи и названия таблиц на русском и английском языках.
Статьи авторов, не имеющих ученой степени, рекомендуется публиковать в соавторстве с научным руководи-

телем, наличие подписи научного руководителя на рукописи обязательно; в случае самостоятельной публикации 
обязательно предоставляйте заверенную по месту работы рекомендацию научного руководителя с указанием его 
фамилии, имени, отчества, места работы, должности, ученого звания, ученой степени.
Простые формулы набирайте в Word, сложные с помощью редактора Mathtype или Equation. Для набора 

одной формулы не используйте два редактора; при наборе формул в формульном редакторе знаки препинания, 
ограничивающие формулу, набирайте вместе с формулой; для установки размера шрифта в Mathtype никогда не 
пользуйтесь вкладкой Other, Smaller, Larger, используйте заводские установки редактора, не подгоняйте размер 
символов в формулах под размер шрифта в тексте статьи, не растягивайте и не сжимайте мышью формулы, встав-
ленные в текст; пробелы в формуле ставьте только после запятых при перечислении с помощью Ctrl+Shift+Space 
(пробел); не отделяйте пробелами знаки: + = – , а также пространство внутри скобок; для выделения греческих 
символов в Mathtype полужирным начертанием используйте Style Other bold. 
Для набора формул в Word никогда не используйте вкладки: «Уравнение», «Конструктор», «Формула» (на верх-

ней панели: «Вставка» — «Уравнение»), так как этот ресурс предназначен только для внутреннего использования 
в Word и не поддерживается программами, предназначенными для изготовления оригинал-макета журнала.
При наборе символов в тексте помните, что символы, обозначаемые латинскими буквами, набираются светлым 

курсивом, русскими и греческими — светлым прямым, векторы и матрицы — прямым полужирным шрифтом.
Подробнее см. http://i-us.ru/index.php/ius/author-guide
Иллюстрации:
— рисунки, графики, диаграммы, блок-схемы предоставляйте в виде отдельных исходных файлов, поддающих-

ся редактированию, используя векторные программы: Visio (*.vsd, *.vsdx); Adobe Illustrator (*.ai); Coreldraw (*.cdr, 
версия не выше 15); Excel (*.xls); Word (*.docx); AutoCad, Matlab (экспорт в PDF, EPS, SVG, WMF, EMF); Компас 
(экспорт в PDF); веб-портал DRAW.IO (экспорт в PDF); Inkscape (экспорт в PDF);

— фото и растровые — в формате *.tif, *.png с максимальным разрешением (не менее 300 pixels/inch).
Наличие подрисуночных подписей и названий таблиц на русском и английском языках обязательно (желатель-

но не повторяющих дословно комментарии к рисункам в тексте статьи). 
В редакцию предоставляются:
— сведения об авторе (фамилия, имя, отчество, место работы, должность, ученое звание, учебное заведение и 

год его окончания, ученая степень и год защиты диссертации, область научных интересов, количество научных 
публикаций, домашний и служебный адреса и телефоны, e-mail), фото авторов: анфас, в темной одежде на белом 
фоне, должны быть видны плечи и грудь, высокая степень четкости изображения без теней и отблесков на лице, 
фото можно представить в электронном виде в формате *.tif, *.png, *.jpg с максимальным разрешением — не менее 
300 pixels/inch при минимальном размере фото 4055 мм;

— экспертное заключение;
— экспортное заключение.
Список литературы составляется по порядку ссылок в тексте и оформляется следующим образом:
— для книг и сборников — фамилия и инициалы авторов, полное название книги (сборника), город, издатель-

ство, год, общее количество страниц, doi;
— для журнальных статей — фамилия и инициалы авторов, полное название статьи, название журнала, год 

издания, номер журнала, номера страниц, doi;
— ссылки на иностранную литературу следует давать на языке оригинала без сокращений;
— при использовании web-материалов указывайте адрес сайта и дату обращения.
Список литературы  оформляйте двумя отдельными блоками по образцам lit.dot на сайте журнала (http://i-us.ru/

paperrules): Литература и References.
Более подробно правила подготовки текста с образцами изложены на нашем сайте в разделе «Руководство для 

авторов» – http://i-us.ru/index.php/ius/author-guide.

Контакты
Куда: 190000, г. Санкт-Петербург, ул. Большая Морская, д. 67, лит. А, ГУАП, РИЦ

Кому: Редакция журнала «Информационно-управляющие системы»
Тел.: (812) 494-70-02

Эл. почта: ius.spb@gmail.com
Сайт: www.i-us.ru




